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Agenda

 Bedrohungslage Cyber und Gefahrdefinitionen

 AVB Cyber
– Versicherter Tatbestand
– Ausschlüsse
– Leistungsbefreiungstatbestände

 Silent Cyber
– V-Schutz gegen Cyberrisiken in konventionellen Versicherungen

 Regress

 Cyberversicherungen für Privatpersonen

 Phishingfälle in der Hausratversicherung
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Bedrohungslage (Quelle: BKA Bundeslagebild 2025)
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Bedrohungslage (Quelle: BKA Bundeslagebild 2025
)
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Bedrohungslage (Quelle: BKA Bundeslagebild 2025)
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Bedrohungslage (Quelle: BKA Bundeslagebild 2025)
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Bedrohungslage (Quelle: BKA Bundeslagebild 2025)
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Cybercrime as a service (Quelle BKA Lagebild 2022)
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Dark AI (Quelle BKA Lagebild 2024)
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„Es gibt zwei Arten von Unternehmen: Die einen sind gehackt
worden. Die anderen wissen es nur noch nicht.“
(James Comey, früherer FBI-Direktor)
Quelle: Spiegel Online, Cyberangriffe auf Unternehmen vom 30.11.2017
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Begrifflichkeiten und Definitionen

Die Cyberversicherung 13

Was ist Malware? Unter dem Begriff Malware versteht man alle
Programme, welche schädliche Funktion auf

einem IT-System ausführen. Zu diesen
Funktionen gehören u.a.

Ausspähen und Weiterleiten von Account-Daten wie Usernamen und
Passwörtern,Manipulation bzw. Zerstörung von Daten,

illegitime Nutzung von Rechenleistung zum Kryptomining,

Verschlüsseln von Daten,

Einbindung in ein Bot-Netz und zum Missbrauch für DDoS-Angriffe,

Missbräuchliche Fernsteuerung eines fremden IT-Systems.

Seite

Begrifflichkeiten und Definitionen

 Malware- Beispiele (Quelle BKA Bundeslagebild Cybercrime 2022)
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Begrifflichkeiten und Definitionen

 Ransomware ist eine Schadsoftware,
die mittels Verschlüsselung von
Nutzerdaten oder Datenbanken
Zugriff auf lokale oder übers
Netzwerk aufrufbare Daten und
Systeme verhindert.

Die Cyberversicherung 15
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Begrifflichkeiten und Definitionen

 Was ist ein DDoS-Angriff?
 Distributet Denial of Service (DDoS)-

Angriffe durch eine gezielt
herbeigeführte Überlastung wird
versucht, die Verfügbarkeit eines
Internetdienstes oder eines
Zielsystems zu stören.
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Begrifflichkeiten und Definitionen

 Was sind Advanced Persistant Threats (APT)?
 Bei einem APT handelt es sich um einen zielgerichteten Cyber-Angriff auf

ausgewählte Institutionen und Einrichtungen, bei denen sich ein Angreifer
dauerhaften Zugriff zu einem Netzwerk verschafft und diesen in der Folge auf
weitere Systeme ausweitet.
– ca. 16% der Angriffe sind staatlich motiviert, 60% lassen sich der organisierten

Kriminalität zuordnen (Quelle: BKA Lagebild 2020)
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Begrifflichkeiten und Definitionen

 Was sind Drive-by-Exploits?
 bezeichnen die automatisierte Ausnutzung von Sicherheitslücken auf einem PC.
 Dabei werden beim Betrachten einer Webseite ohne weitere Nutzerinteraktion

Schwachstellen im Webbrowser, in Zusatzprogrammen des Browsers (Plug-ins)
oder im Betriebssystem ausgenutzt, um Schadsoftware unbemerkt auf dem PC zu
installieren.
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Begrifflichkeiten und Definitionen

 Was versteht man unter CEO-Fraud?
 Täter geben sich –nach Sammlung jeglicher Art von Informationen über das

anzugreifende Unternehmen bspw. als Geschäftsführer bzw. Vorstand des
Unternehmens aus und veranlassen einen Unternehmensmitarbeiter zum Transfer
eines meist größeren Geldbetrages ins Ausland.

07.10.2026 Die Cyberversicherung 19

Seite

Begrifflichkeiten und Definitionen

 Was versteht man unter Phishing?
 Beim Phishing versuchen Angreifer über gefälschte Webseiten, E-Mails oder

Kurznachrichten an persönliche Daten eines Internetnutzers zu gelangen und
diese für ihre Zwecke, meist zulasten des Opfers zu missbrauchen.
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Ransomware-Angriff (Ablauf u. Maßnahmen)
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Ransomware-Angriff (Ablauf u. Maßnahmen)

 Systeme oder Teile davon sind verschlüsselt
 Es ist eine sog. Ransom Note hinterlegt (Erpresserscheiben)
 Vorfall dem VR melden, damit ein Incident Response Team beauftragt wird.
 Zusammenstellung eines Krisenteams im Unternehmen

– IT-Leitung
– System- und Netzwerkadministratoren
– Datenschutzbeauftragte
– ggf. PR-Verantwortliche

 Anzeige bei der Polizei (Zentrale Ansprechstellen Cybercrime „ZAC“)
 Gesetzliche Meldepflicht nach DSGVO innerhalb 72 Stunden
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AVB CyberAVB Cyber
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AVB Cyber

 Was ist eine „Cyberrisiko-Versicherung“?

 Kurzgeschichte

 Rechtsquellen

 Auslegung

 Wie sind die AVB Cyber aufgebaut.

 Versicherter Tatbestand

– Einzelne Bausteine

 Ausschlüsse

 Leistungsbefreiungstatbestände

 Sonstige Regelungen
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Was ist eine Cyberrisiko-Versicherung?

07.10.2026 Die Cyberversicherung 25

 Definition der Cyberversicherung:

– „Cyberversicherungen sichern gegen die Folgen von Cyberrisiken ab. Darunter
fallen alle Arten von Informationssicherheitsverletzungen aufgrund unbefugter
oder fehlerhafter Nutzung von informationsverarbeitenden Systemen, also die
Beeinträchtigung oder Verfügbarkeit, der Vertraulichkeit, der Integrität und der
Authentizität elektronischer Daten.“ (BaFin)

Seite

Ist die Cyberversicherung eine neue Sparte?
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 Kann die Cyberrisiko-Versicherung einer Sparte i.S.d. der Anlage 1 VAG
zugeordnet werden?

– Sie kann aus den folgenden Elementen bestehen:
- Haftpflicht-
- Sach-
- Technischer Versicherung
-Vertrauensschadens-
- Rechtschutzversicherung

– „Mehrspartenprodukt“        Zulassung nach §§ 8 Abs. 1, 9 Abs. 2 Nr.2, 10 Abs.
2-4 VAG für jede einzelne Sparte
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Kurzgeschichte der Cyberrisiko-Versicherung
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 2011 Erstes Produkt in Deutschland
– ACE „Cyber Risk Police Data Protect Plus“

 2012
– AIG CyberEdge Police

 2013
– Allianz Global Corporate  & Specialty (AGCS)
– Axa

 2014
– Erstes Produkt für KMU: Württembergische Versicherung AG

 2017
– GDV AVB Cyber (April 2017)

 2024
– GDV AVB Cyber 2024

Seite

Geschäftsentwicklung in der Cyberrisikoversicherung (Quelle: GDV)
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Rechtsquellen der Cyberversicherung

 Allgemeiner Teil des VVG §§ 1-73 VVG
 Vorschriften zur Schadenversicherung §§ 74- 87 VVG

– anwendbar      „Vermögensschaden“
 Vorschriften zur Sachversicherung §§ 88-99 VVG

– teilw.  anwendbar       „Betriebsunterbrechung“
 Vorschriften zur Haftpflichtversicherung §§ 100-112 VVG

– teilw. anwendbar      „Haftpflichtbaustein“
 AVB Cyber

– Auslegung / Inhaltskontrolle

07.10.2026 Die Cyberversicherung 29
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Exkurs:  Auslegung und Inhaltskontrolle von AVB

 AVB sind so auszulegen, wie ein durchschnittlicher VN sie bei verständiger
Würdigung, aufmerksamer Durchsicht und unter Berücksichtigung des
erkennbaren Sinnzusammenhangs verstehen muss. Dabei kommt es auf die
Verständnismöglichkeiten eines VN ohne versicherungsrechtliche Spezialkenntnisse
und damit – auch- auf seine Interessen an. AVB sind aus sich heraus zu
interpretieren. In erster Linie ist dabei vom Wortlaut auszugehen. Der verfolgte
Zweck und der Sinnzusammenhang sind zusätzlich zu berücksichtigen, soweit sie
für den VN erkennbar sind (st.Rspr. BGH VersR 2014, 1118, 1119.)
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Wie sind die AVB Cyber aufgebaut?

 Vier Bausteine:

– Basisbaustein
– Servicekosten
– Eigenschaden
– Drittschaden
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Versicherter Tatbestand

Die Cyberversicherung 32

Zeitlicher AnwendungsbereichZeitlicher Anwendungsbereich

Örtlicher AnwendungsbereichÖrtlicher Anwendungsbereich

Personeller AnwendungsbereichPersoneller Anwendungsbereich

Sachlicher AnwendungsbereichSachlicher Anwendungsbereich
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Zeitlicher Anwendungsbereich

 Anspruchsvoll in den AVB geregelt

 Exkurs: Versicherungsfalldefinitionen in der Haftpflichtversicherung

– Kausalereignis: wie etwa der Rechtsverstoß oder der Planungsfehler

– Schadensereignis oder Folgeereignis: AHB und AKB

– Erstmalige Schadensfeststellung: Umwelthaftpflichtversicherung

– Anspruchserhebung des Geschädigten oder „claims made“.
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Zeitlicher Anwendungsbereich

 A1-4 Versicherungsfall
– Versicherungsfall ist der erstmals nachprüfbar festgestellte Schaden nach A1-1
– Der Versicherungsfall muss während der Wirksamkeit der Versicherung

eingetreten sein.
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Zeitlicher Anwendungsbereich

 Beispiele andere AVB:
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Zeitlicher Anwendungsbereich

 A1-5 Nachhaftung:
 Endet das Versicherungsverhältnis aufgrund des vollständigen oder dauerhaften Wegfalls des

versicherten Risikos oder durch Kündigung des Versicherers oder des
Versicherungsnehmers, so besteht der Versicherungsschutz für Vermögensschäden weiter,
wenn während der Wirksamkeit der Versicherung eine Informationssicherheitsverletzung
eingetreten ist, aber ein Vermögensschaden zum Zeitpunkt der Beendigung des
Versicherungsverhältnisses noch nicht festgestellt war, mit folgender Maßgabe:
– Der Versicherungsschutz gilt für die im Versicherungsschein vereinbarte Dauer vom

Zeitpunkt der Beendigung des Versicherungsverhältnisses an gerechnet.
– Der Versicherungsschutz besteht für die gesamte Nachhaftungszeit im Rahmen des bei

Beendigung des Versicherungsverhältnisses geltenden Versicherungsumfanges, und zwar
in Höhe des unverbrauchten Teils der jeweiligen Versicherungssumme des
Versicherungsjahres, in dem das Versicherungsverhältnis endet.
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Zeitlicher Anwendungsbereich

 A1-6 Rückwärtsdeckung:
– Abweichend von A1-17.1 sind auch Schäden aufgrund vor Beginn des

Versicherungsvertrags eingetretener Informationssicherheitsverletzungen
mitversichert, sofern

– diese bei Abschluss des VV nicht festgestellt waren und
– sie nach dem Versicherungsbeginn eingetreten sind
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Örtlicher Anwendungsbereich

 A1-10 Versicherungsort, Betriebsstätten
 Für Betriebsstätten und informationsverarbeitende Systeme (z. B. Server,

Produktions- oder Vertriebsniederlassungen, Läger), die der Versicherungsnehmer
selbst betreibt, besteht Versicherungsschutz ausschließlich innerhalb der
Bundesrepublik Deutschland.

 Falls im Ausland belegene Betriebsstätten und informationsverarbeitende Systeme
(z. B. Server, Produktions- oder Vertriebsniederlassungen, Läger), die der
Versicherungsnehmer selbst betreibt, versichert werden sollen, kann der
Versicherungsschutz durch besondere Vereinbarung im Versicherungsschein oder
in seinen Nachträgen erweitert werden.

– Uneingeschränkt versichert sind also Systeme und Betriebsstätten externer
Dienstleister (Cloud)
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Örtlicher Anwendungsbereich
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Örtlicher Anwendungsbereich

 A1-11 Geltungsbereich
 Versicherungsschutz besteht für Versicherungsfälle weltweit.
 Dies gilt jedoch nur, soweit die Ansprüche in EWR-Staaten und nach deren Recht

geltend gemacht werden.

 Bsp. Hiscox:
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Personeller Anwendungsbereich
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A1-7
Versicherungsnehmer/Mitversicherte

A1-7
Versicherungsnehmer/Mitversicherte

Versicherungsschutz besteht für den
im Versicherungsschein genannten
Versicherungsnehmer und die dort

genannten mitversicherten
Unternehmen.

Versicherungsschutz besteht für den
im Versicherungsschein genannten
Versicherungsnehmer und die dort

genannten mitversicherten
Unternehmen.

Mitversicherte Personen sind
sämtliche seitens des

Versicherungsnehmers/der
mitversicherten Unternehmen

Mitversicherte Personen sind
sämtliche seitens des

Versicherungsnehmers/der
mitversicherten Unternehmen

aufgrund eines Arbeits- oder
Dienstvertrages beschäftigte

Arbeitnehmer und Zeitarbeitskräfte,

aufgrund eines Arbeits- oder
Dienstvertrages beschäftigte

Arbeitnehmer und Zeitarbeitskräfte,

ordnungsgemäß bestellte
Organmitglieder.

ordnungsgemäß bestellte
Organmitglieder.

Seite

Reichweite

 A1-8 (…) Erfüllung von Obliegenheiten
– Alle für den VN geltenden Vertragsbestimmungen sind auf die mitversicherten

Unternehmen/Personen entsprechend anzuwenden.

– Folge auch der „Zeitarbeitsnehmer“ muss Obliegenheiten erfüllen.
– VR kann der VP gegenüber leistungsfrei sein
– Eine Zurechnung lässt sich darauf nicht stützen (nur bei Repräsentanten)

07.10.2026 Die Cyberversicherung 42
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Personeller Anwendungsbereich

 A1-9 Als Repräsentanten stehen  dem Versicherungsnehmer gleich:
– a) Mitglieder des Vorstands bei Aktiengesellschaften;
– b) Geschäftsführer bei Gesellschaften mit beschränkter Haftung;
– c) Komplementäre bei Kommanditgesellschaften;
– d) Gesellschafter bei offenen Handelsgesellschaften;
– e) Inhaber bei Einzelfirmen;
– f) Die nach Gesetzt oder Satzung berufenen obersten Vertretungsorgane bei

anderen Unternehmensformen

 Die unter a) –f) aufgeführten Personen mitversicherter Unternehmen stehen
ebenfalls als Repräsentanten dem VN gleich.

07.10.2026 Die Cyberversicherung 43
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Sachlicher Anwendungsbereich

 Vermögensschaden
 Informationssicherheitsverletzung
 Servicekostenbaustein
 Drittschadenbaustein
 Eigenschadenbaustein
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Sachlicher Anwendungsbereich

 A1-1 „Gegenstand  der Versicherung“
– Gegenstand der Versicherung  sind Vermögensschäden im Umfang der

nachfolgenden Bestimmungen, die durch eine Informationssicherheitsverletzung
verursacht worden  sind.

07.10.2026 Die Cyberversicherung 45
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Vermögensschäden A1-3 AVB Cyber GDV
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Vermögensschäden sind solche Schäden, die weder Personenschäden
(Tötung, Verletzung des Körpers oder Schädigung der Gesundheit
von Menschen), noch Sachschäden (Beschädigung, Verderben,
Vernichtung oder Abhandenkommen von Sachen) sind, noch sich
unmittelbar aus solchen Schäden herleiten.

Vermögensschäden sind solche Schäden, die weder Personenschäden
(Tötung, Verletzung des Körpers oder Schädigung der Gesundheit
von Menschen), noch Sachschäden (Beschädigung, Verderben,
Vernichtung oder Abhandenkommen von Sachen) sind, noch sich
unmittelbar aus solchen Schäden herleiten.

Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen.
Der Verlust von elektronischen Daten als Folge des
Abhandenkommens von Sachen bleibt als Vermögensschaden
versichert.

Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen.
Der Verlust von elektronischen Daten als Folge des
Abhandenkommens von Sachen bleibt als Vermögensschaden
versichert.
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Informationsfreiheitsverletzung

 A1-2 „Informationssicherheitsverletzung“
– A1-2.1 Informationssicherheitsverletzung ist eine  Beeinträchtigung der

Verfügbarkeit, Integrität, oder Vertraulichkeit von elektronischen Daten
des Versicherungsnehmers oder von informationsverarbeitenden Systemen, die
er zur Ausübung seiner betrieblichen oder beruflichen Tätigkeit nutzt.
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Informationssicherheitsverletzung

 A1-2 „Informationssicherheitsverletzung“
– A1-2.2 Dabei ist es unerheblich, ob sich die elektronischen Daten oder die

informationsverarbeitenden Systeme des VN in dessen unmittelbaren
Verfügungsbereich befinden oder der VN sich eines externen Dienstleisters
bedient.

– Bedient sich der VN eines externen Dienstleisters, besteht kein
Versicherungsschutz für Schäden, die infolge des Ausfalls, der Unterbrechung
oder Störung der Dienstleitung entstehen.

– Beweislast?
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Versichertes IT-System
 Bei manchen (wenigen) Versicherern ist die Cloud nicht vom Versicherungsumfang

erfasst.

 Behauptung: nahezu jedes Unternehmen nutzt Clouddienste (z.B. MS Office 365)

 Es gibt besonderen Versicherungsschutz für Cloudrisiken (z.B. Cloud-
Ausfallversicherung von hendricks)

 ggf. Maklerhaftung prüfen
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Informationssicherheitsverletzung

 A1-2.4 Die Informationssicherheitsverletzung muss durch folgende Ereignisse
ausgelöst werden:

– Angriffe von außen auf elektronische Daten oder informationsverarbeitende
Systeme des VN

– Schadprogramme, die auf elektronische Daten oder
Informationsverarbeitende Systeme des VN wirken

– Eine Handlung oder Unterlassung, die zu einer Verletzung von
datenschutzrechtlichen Vorschriften durch den VN führt

– Eingriffe von innen in  informationsverarbeitende Systeme des VN
– Unberechtigte Zugriffe von innen auf elektronische Daten  des VN
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Bsp: Markel
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Vergleich mit anderen AVB:

 Allianz CyberSchutz 06.2015
– Der VR bietet Versicherungsschutz für Ansprüche, die gegen Versicherte

a. von einem Betroffenen wegen  einer Datenschutzverletzung, oder
b. von einem Kunden wegen einer Vertraulichkeitsverletzung, oder
c.  Von einem externen Dienstleister, aufgrund einer
Freistellungsverpflichtung für Ansprüche entsprechend Lit a) und b) dieser
Ziffer geltend gemacht werden

– Der Versicherer bietet Versicherungsschutz für Ansprüche, die gegen
Versicherte von einem Dritten wegen einer
Netzwerksicherheitsverletzung geltend gemacht werden.
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ServicekostenbausteinServicekostenbaustein
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Service und Kostenbaustein A2

 A2-1 Forensik/Schadenfeststellungskosten
– Kosten für Externe Sachverständige zur Ermittlung der Ursache und zur

Feststellung  des Schadens
– Sublimit
– Voraussetzung:  vorherige Abstimmung mit VR

 A2-2 Versicherte Kosten im Versicherungsfall
– Rechtsschutzleistungen
– Call-Center-Leistungen

 A2-3 Aufwendungen vor  Eintritt des Versicherungsfalles
– Präventionsmaßnahmen
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A2-2 Versicherte Kosten im Versicherungsfall

 A2-2.1.a
– Kosten,  die dem VN infolge einer Verletzung von  datenschutzrechtlichen

Vorschriften zur  Prüfung und Erfüllung seiner  gesetzlichen und/oder
behördlichen Informationspflichten  entstehen.

 A2-2.1.b Call-Center-Leistungen
– muss zusätzlich vereinbart werden
– Call-Center-Leistungen zur Beantwortung von Anfragen wegen Verletzung von

datenschutzrechtlichen Vorschriften

 A2-2.2. Krisenkommunikation und PR-Maßnahmen
– Maßnahmen  zur Erhaltung oder Wiederherstellung  der Reputation
– auch Kosten des PR-Beraters
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A2-3 Aufwendungen vor  Eintritt des Versicherungsfalls

 A2-3.1. Versichert sind  Kosten der Schadensvermeidung
– Voraussetzung  unmittelbar bevorstehender Schaden
– Definition: Ein unmittelbar bevorstehender Schaden liegt vor, wenn aufgrund

festgestellter oder objektiver Tatsachen, insbesondere der glaubhaften
Androhung oder Kenntnisnahme, von einer Informationssicherheitsverletzung
auszugehen ist.

– Ausschluss: Nicht  ersatzfähig sind allgemeine Aufwendungen zur Einhaltung,
Nachrüstung, Sicherung oder Sanierung von Informationsverarbeitenden
Systemen des VN

– Voraussetzung: unverzügliche Anzeigepflicht mit  Verknüpfung Rechtsfolge B3-4
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A3 Drittschadenbaustein

 A3-1 Gegenstand der Versicherung
– Haftpflicht

-Abwehr unbegründeter
-Freistellung  von begründeten  Ansprüchen Dritter

– Versicherter Schaden ist Vermögensschaden
– Erweiterung zu A1-2 Informationssicherheitsverletzung  kann auch  beim

Anspruchsteller eingetreten sein.
 A3-2 Ausschluss Vertragserfüllung

– wie AHB „Erfüllungsschäden“ etc.

 A3-3 weiterer Ausschluss
– Vertragliche Vereinbarung  oder Zusage verspricht höheren Umfang  als ges.

Haftpflicht
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Leistungsversprechen der Haftpflicht
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A3 Drittschadenbaustein

 A3-1 Gegenstand der Versicherung
 Versicherungsschutz besteht im Rahmen des versicherten Risikos für den Fall, dass

der Versicherungsnehmer wegen
– einer Informationssicherheitsverletzung gemäß A1-2,
– die einen Vermögensschaden zur Folge hat,
– aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts
– von einem Dritten
– auf Schadensersatz in Anspruch genommen wird.
– Dabei kommt es – abweichend von A1-2 – nicht darauf an ob die

Informationssicherheitsverletzung beim Versicherungsnehmer, mitversicherten
Unternehmen oder beim Anspruchsteller eingetreten ist.

07.10.2026 Die Cyberversicherung 63

Seite

Produktbeispiele
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Produktbeispiele

07.10.2026 Die Cyberversicherung 65

Seite

Produktbeispiele
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Produktbeispiele
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Haftpflichtbestimmungen privatrechtlichen Inhalts

 § 280 BGB
 § 823 Abs. 1 BGB

– Eingriff in den eingerichteten und ausgeübten Gewerbebetrieb
 § 823 Abs. 2 BGB i.V.m.

– § 202 StGB (Ausspähen von Daten)
– § 202b StGB (Abfangen von Daten)
– § 263a StGB (Computerbetrug)
– § 303a StGB (Datenveränderung)
– § 303b StGB (Computersabotage)
– § 23 GeschGeh (Verrat von Geschäfts- und Betriebsgeheimnissen) [entspricht

§17 UWG a.F.]

 Art. 82 DS-GVO
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Exkurs:  Art. 82 DS-GVO

 Abs. 1: Jede Person, der wegen eines Verstoßes gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

 Abs. 2: Jeder an einer Verarbeitung beteiligte Verantwortliche haftet für den
Schaden, der durch eine nicht dieser Verordnung entsprechende Verarbeitung
verursacht wurde.

 Anspruch ist Verschuldensunabhängig!

 Ersatz von Schäden wegen Verletzung von Persönlichkeitsrechten ist aber nach A1-
17.2 AVB Cyber (GDV 2017) bzw. A1-17.11 AVB Cyber GDV 2024 grds.
ausgeschlossen, aber optional versicherbar!
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Inanspruchnahme des VN durch einen Dritten

 Versicherungsschutz besteht nur (bzw. erst dann) wenn der VN von einem Dritten
in Anspruch genommen wird

 Dritter ist, wer einen Schadensersatzanspruch als Rechteinhaber geltend macht.
– Kann auch grds. mitversicherte Person sein
– aber Ausschluss in A3-7.2 AVB Cyber (GDV)
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A3 Drittschadenbaustein

 A3-4 Erweiterte Deckungsbausteine
– A3-4.1 Rechtswidrige elektronische  Kommunikation

-Persönlichkeitsrechts-, Namensrechts, Urheber- oder
Wettbewerbsrechtsverletzungen
-Sublimit

– A3-4.2 E-Payment
-Vertragsstrafen im Zusammenhang E-Payment Service Provider wegen
einer  Verletzung eines Payment Card Industrie (PCI)
Datensicherheitsstandards (Bsp. Kreditkarte)

– Erweiterung zu A1-2 Informationssicherheitsverletzung  kann auch  beim
Anspruchsteller eingetreten sein.

– A3-4.3 Vertragliche Schadensersatzansprüche
- grds.  ausgeschlossene  vertragliche Ansprüche können
wiedereingeschlossen  werden.
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A3 Drittschadenbaustein

07.10.2026 Die Cyberversicherung 72

71

72



07.10.2026

37

Seite

A3 Drittschadenbaustein

 A3-7 Besondere Ausschlüsse

– Rückruf
– Ansprüche der versicherten untereinander
– Ansprüche  verbundener Unternehmen
– Angehörigenklausel
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A4 Eigenschadenbaustein

 A4-1 Betriebsunterbrechung/Ertragsausfall

– Bei einer ISV besteht V-Schutz für eine Betriebsunterbrechung
– BU liegt vor, wenn infolge der ISV elektronische Daten oder

informationsverarbeitende Systeme des VN nicht zur Verfügung stehen oder
nicht die übliche Leistung erbringen und daraus ein Schaden entsteht.

– Unterbrechungsschaden sind Betriebsgewinn und die  fortlaufenden Kosten
– Begrenzung  auf Haftzeit (Neubeginn der Haftzeit)
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A4 Eigenschadenbaustein

 A4-1.2 Besondere Ausschlüsse

– Zeitraum geplante Abschaltung informationsverarbeitende Systeme
– Geplante Löschung oder Veränderung elektronische  Daten
– Durch Einführung neuer informationsverarbeitende Systeme oder Verfahren

sowie Software (relevante Sicherungsupdates ausgenommen)
– Durch Einsatz ungetesteter Systeme oder Verfahren
– Durch  Verwendung  von Systemen,  Verfahren sowie Software ohne

Berechtigung des VN
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A4 Eigenschadenbaustein

 A4-1.3 Umfang  der Entschädigung

– Höhe des vereinbarten Tagessatzens für Dauer der BU
– Aber keine Entschädigung bei längerer Dauer durch

- außergewöhnliche, während der Unterbrechung hinzutretender Ereignisse,
mit deren  Eintritt als Folge der ISV nicht gerechnet werden muss.
- behördliche Wiederherstellungs- oder Betriebsbeschränkungen
-fehlende finanzielle Mittel
-vorgenommene Veränderungen oder Verbesserungen
-Sach- oder Personenschäden

07.10.2026 Die Cyberversicherung 77

Seite

Beispiele aus der Praxis
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A4 Eigenschadenbaustein

 A4-1.3.2 Entschädigungsgrenze
– Beschränkt auf  V-Summe je Versicherungsfall
– Beschränkt auf Jahresversicherungssumme

 A4.-1.3.3 Zeitliche  Selbstbeteiligung
– Kann vereinbart werden
– Aber Achtung  BU in  der Regel eher kurz!

07.10.2026 Die Cyberversicherung 79

Seite

A4 Eigenschadenbaustein

 A4-2 Wiederherstellung von Daten
– Bei ISV besteht V-Schutz für  notwendige Aufwendungen zur Widerherstellung

der von der ISV betroffenen Daten sowie Entfernung der Schadsoftware
– Versicherte Daten, sind alle solche die der VN nutzen darf und sich auf System

von  VN oder mitversichertem  Unternehmen  befinden.

 A4.-2.3  Besondere Ausschlüsse
– wie A4-1.2

 A4-2.4.1 Versicherungssumme und Jahreshöchstentschädigung
– wie A4-1.3.2
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A4 Eigenschadenbaustein

 A4-2.4.2 Umfang  der Entschädigung
– Entschädigung in Höhe der notwendigen Aufwendungen zur Wiederherstellung

der von der ISV betroffenen Daten in den  Zustand vor  der ISV sowie für die
Entfernung der Schadsoftware

– Keine Entschädigung für:
-Mehrkosten durch Änderungen oder Verbesserungen, die  über die
Widerherstellung hinausgehen
-Kosten für die Wiederherstellung von Daten nach  Ablauf von
…Zeitrahmen… nach  Beeinträchtigung der Daten durch die ISV
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Auslegung und Beweislast von Ausschlüssen in AVB

 Dabei ist zu berücksichtigen, dass das Versicherteninteresse bei Risiko- und
Leistungsausschlussklauseln in der Regel dahin geht, dass der Versicherungsschutz
nicht weiter verkürzt wird, als der erkennbare Zweck einer Klausel dies gebietet.
Der durchschnittliche VN braucht nicht mit Lücken im Versicherungsschutz zu
rechnen, ohne dass die Klausel ihm dies hinreichend verdeutlicht. Deshalb sind
Risikoausschlussklauseln nach ständiger Rechtsprechung des Senats eng und nicht
weiter auszulegen, als es ihr Sinn unter Beachtung ihres wirtschaftlichen Zwecks
und der gewählten Ausdrucksweise erfordert. (st.Rspr. BGH z.B. VersR 2020, 283)

 VR trägt Darlegungs- und Beweislast

07.10.2026 Die Cyberversicherung 83

Seite

Allgemeine Ausschlüsse A1-17

 Auch über die Kriegsklausel wird gestritten (Mondelez / Zurich)
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Allgemeine Ausschlüsse A1-17

 A1-17.1 Vorvertraglichen Informationssicherheitsverletzungen
– Alle Schäden vor Beginn des Vertrages (formeller Beginn)

 A1-17.2 bis 17.4, 17.13 Übliche Kumul-Ausschlüsse Krieg, Politische Gefahren,
Terror, Kernenergie

 A1-17.5 Besonderer Kumul-Ausschluss: Ausfall der Infrastruktur
– Ein Ausfall der Infrastruktur liegt vor, wenn

- Gebietskörperschaften oder wesentliche Teile hiervon, wie Stadtteile,
Gemeinden, Städte  oder kreise oder
- Netzstruckturen, die der überregionalen Informationsvermittlung,
insbesondere Telefon-,  Internet– oder Funknetze dienen, oder
- besondere Einrichtungen  der Daseinsvorsorge
- oder sonstige Infrastrukturbetriebe
vom Ausfall betroffen sind.
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Allgemeine Ausschlüsse A1-17

 A1-17.5 Besonderer Kumul-Ausschluss:  Ausfall der Infrastruktur

 Ein Ausfall der Infrastruktur liegt vor, wenn

- Gebietskörperschaften oder wesentliche Teile hiervon, wie Stadtteile,
Gemeinden, Städte  oder kreise oder
- Netzstruckturen, die der überregionalen Informationsvermittlung,
insbesondere Telefon-,  Internet– oder Funknetze dienen, oder
- besondere Einrichtungen  der Daseinsvorsorge
- oder sonstige Infrastrukturbetriebe
vom Ausfall betroffen sind.
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Allgemeine Ausschlüsse A1-17

 A1-17.6 Fahrzeuge
– Versicherungsfälle oder Schäden im Zusammenhang  mit Kraftfahrzeugen

 A1-17.7 Löse-/Erpressungsgeld
 A1-17.8 Finanzmarkttransaktionen
 A1-17.9 Abfluss von Vermögenswerten
 A1-17.10 Vorsatz und wissentliche Pflichtverletzungen
 A1-17.11 Behördliche Maßnahmen, Strafen/Bußgelder
 A1-17.12 Verletzung von Immaterialgüterrechten.
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Ausschluss A1-17.7

 A1-17.7 Löse-/Erpressungsgeld
– Versicherungsfälle oder Schäden aus der Zahlung von Löse-

/Erpressungsgeldern oder Erfüllung  von Erpressungsforderungen.
– Insbes. bei  Ransomware-Angriff
– Grund (bisher) Verbot durch Bafin Rundschreiben 3/98

-Verbot  Erpressungsgelder bei Bündelpolicen zu versichern
– Aber Bafin hat Verbot im September 2017 aufgehoben!

 Folge Versicherer dürfen Erpressungsgelder in Cyber-Police versichern
– Es gibt aber Einschränkungen  (Werbeverbot)
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Am Markt vorhandene Klauseln
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Problematik Lösegeldzahlungen

 Wirksamkeit der Klausel A1-17.7?
– ggf.  Verstoß gegen § 87 VVG (halbzwingend – außer bei Großrisiko § 210 VVG)

(a.A. Langheid/Wandt/Rudkowski, 3. Aufl. 2025, Kap. 37. Rn. 260)

 Strafbarkeitsrisiken für Unternehmens- IT-Verantwortliche? (vgl. Ballo/Pieper/Schneider, r+s 2023, 741)

– mögl. wg. Unterstützung krimineller Vereinigungen, §§129 Abs. 1 S. 2 Alt.1, 129b
Abs. 1 S. 1,2 StGB;

– Terrorismusfinanzierung, § 89c Abs. 1 StGB;
– Untreue, § 266 Abs. 1 StGB;
– Geldwäsche, § 261 StGB
– Rechtfertigender Notstand, § 34 StGB?
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Ausschluss A1-17.8

 A1-17.8 Finanzmarkttransaktionen
– Versicherungsfälle oder Schäden aufgrund oder im Zusammenhang mit

jedweder Form  des Kaufs oder Verkaufs von Wertpapieren, Rohstoffen,
Derivaten,  Devisen,  Anleihen und vergleichbaren Wertanlagen
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Ausschluss A1-17.9

 A1-17.9 Abfluss von Vermögenswerten
– Versicherungsfälle oder Schäden aus dem Abfluss von Vermögenswerten der

Versicherten, die im Zusammenhang mit einer Informationssicherheits-
verletzung entstehen.

– CEO-Fraud-Fälle sind nach den AVB Cyber (GDV) nicht versichert
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Am Markt vorhandene Klauseln
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LG Hagen, Urt. v. 15.10.2024, r+s 2025, 28 mit Anm. v. Schilbach
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Vorsatz und wissentliche Pflichtverletzung

 § 81 VVG (für Assistance und Eigenschadenbaustein einschlägig) wird dadurch
abbedungen (a.A. HöldVersR 2023, 353).
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Vorvertragliche Anzeigepflichtverletzung

 Eine vorvertragliche Anzeigepflicht liegt vor, wenn der VN Fragen in Textform,
welche sich auf einen Gefahrerheblichen Umstand bezieht, objektiv falsch
beantwortet. Relevant sind in der Cyberversicherung insbes. Fragen zur
Zugangssicherung und zu Sicherheitsupdates.

 z.B. LG Tübingen, NJW-RR 2023, 1194
– Es kann dahin stehen, ob die Kl. die ihr gestellten Risikofragen vorsätzlich oder

grob fahrlässig falsch beantwortet und insofern ihre vorvertragliche
Anzeigepflicht nach B3-1.1 AVB verletzt hat. Jedenfalls hat die Kl. gem. § 21 Abs.
2 S. 1 VVG nachgewiesen, dass eine möglicherweise falsche Beantwortung der
Risikofragen weder für den Eintritt des Versicherungsfalls noch für die
Feststellung oder den Umfang der Leistung ursächlich gewesen ist
(Kausalitätsgegenbeweis).
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Regime der Obliegenheitsverletzungen
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Obliegenheiten vor Eintritt des Versicherungsfalls A1-16

 Üblicher Aufbau:
– In A1-16.1 bis 16.2 werden Obliegenheiten aufgezählt
– In A1-16.3 Verknüpfung mit Rechtsfolgen (B3-4)
– Verweis auf Obliegenheiten bei und  nach Eintritt des Versicherungsfalls

 A1-16.1 bis 16.2 Obliegenheiten:
– Unterscheidung Nutzer und Befugnisebenen (Admin)
– Schutz gegen unberechtigten Zugriff (Firewall, 2-Faktor-Authentifizierung)
– Üblicher Schutz gegen Schadsoftware mit automatischen Updates

(Virenscanner, Code signing,  Application Firewall o.Ä.)
– Patch-Management-Verfahren
– Wöchentlicher Sicherungsprozess (getrennte Aufbewahrung der

Sicherungskopie)

07.10.2026 Die Cyberversicherung 99

Seite

Stand der Technik-Klauseln

 Es gibt Klauseln, wie z.B. die Verpflichtung des VN angemessene, dem Stand der
Technik entsprechende technische Einrichtungen und Verfahren zur
Informationssicherheit zu unterhalten.

 unstritten
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Obliegenheiten vor Eintritt des Versicherungsfalls

 A1-16.2 Darüber hinaus hat der VN
– Alle gesetzlichen, behördlichen sowie vertraglich vereinbarten

Sicherheitsvorschriften einzuhalten.

 Klausel ist wirksam vgl. BGH Urt. v. 25.09.2024 - IV ZR 350/22

 In Betracht kommen Regelungen aus:
– DSGVO
– BDSG
– TKG
– BSIG nebst Rechtsverordnungen
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Gefahrerhöhung

 Die Gefahrerhöhung und deren Rechtsfolgen wird in B3-2.AVB Cyber geregelt
und entspricht den gesetzlichen Regelung der §§ 23 ff. VVG.

 z.B. LG Tübingen, NJW-RR 2023, 1194:
– Es kann offen bleiben, ob nach Vertragsschluss eine Gefahrerhöhung

eingetreten ist, indem die Kl. weitere Software-Updates nicht durchgeführt
bzw. anders als in der Veranstaltung am 13.2.2020 angekündigt die veralteten
Server (noch) nicht ausgetauscht hat. Da der Kl. der Kausalitätsgegenbeweis
gelingt (s. oben), wäre die Bekl. selbst bei einer solchen Gefahrerhöhung nicht
leistungsfrei; auch eine Kürzung des Anspruchs ist ausgeschlossen (Rn. 61).
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Grob-fahrlässige Herbeiführung des Versicherungsfalls

 § 81 Abs. 2 VVG ist oftmals abbedungen.

 z.B. LG Tübingen, NJW-RR 2023, 1194

Der Anwendungsbereich des § 81 Abs. 2 VVG ist dann nicht eröffnet, wenn die
betreffende Gefahrenlage bereits bei Vertragsschluss bestand und bereits Grundlage
der Risikoprüfung des VR war bzw. hätte sein. So liegt der Fall hier. Bei der Kl. hat sich
die Risikolage bis zum 29./30.5.2020 gegenüber dem Zustand bei Vertragsschluss im
April 2020 nicht geändert. Denn bereits damals verfügte die Kl. weder über eine
Zwei-Faktoren-Authentifizierung noch über ein Monitoring oder eine andere
vergleichbare Maßnahme zur Vermeidung von Cyber-Angriffen. Die Bekl. hätte es
selbst in der Hand gehabt, die Existenz solcher zusätzlichen Sicherheitsmaßnahmen
durch passende Risikofragen abzuklären.
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Unterversicherung § 75 VVG

 Ist die Versicherungssumme erheblich niedriger als der Versicherungswert zur Zeit
des Eintrittes des Versicherungsfalles, ist der Versicherer nur verpflichtet, die
Leistung nach dem Verhältnis der Versicherungssumme zu diesem Wert zu
erbringen.
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OLG Schleswig, Beschl. V. 09.01.2025, 16 U 63/24 zur Anfechtung

 Sachverhalt: Der IT-Leiter der VN hat Risikofragen bei Antragstellung beantwortet,
ohne genaue Kenntnisse über die erfragten Umstände gehabt zu haben, um die
Fragen valide beantworten zu können. (Antworten ins Blaue hinein).

 Entscheidung: Der Senat hat die Berufung der Klägerin zurückgewiesen. Die
Risikofragen seien ausgehend vom Verständnishorizont eines durchschnittlichen
Versicherungsnehmers vor dem Hintergrund der Versicherung, die abgeschlossen
werden soll, auszulegen. Hier gehe es um eine Cyber-Versicherung für ein
Unternehmen mit mehr als 400 Mitarbeitern und einem Jahresumsatz von rund
143,5 Millionen Euro, das umfassend im Online-Geschäft tätig ist.
Dementsprechend könne der Versicherer bei der Beantwortung der Fragen eine
gewisse Sorgfalt erwarten, die sämtlich erkennbar vereinzelt auf spezifische
technische Sachverhalte zielen.
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Silent Cyber

 Haftpflichtversicherung
 Berufshaftpflichtversicherung für Rechtsanwälte
 Sachversicherung
 Technische Versicherung
 Vertrauensschadenversicherung
 D&O Versicherung
 Verhältnis zur Cyberversicherung

– Neben- und Mehrfachversicherung
– Subsidiaritätsklauseln
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Silent Cyber

 Ob in herkömmlichen Versicherungsprodukten Cyber-Risiken schlummern hängt
insbes. davon ab, ob elektronische Daten dem Sachschadenbegriff unterfallen oder
nicht.

 Sachschadenbegriff ist nach der Rspr. des BGH differenziert zu betrachten und
abhängig vom einschlägigen Versicherungszweig, vgl. BGH, r+s 2010, 376 ff.; Bertsch,
Silent Cyber, S.36.
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Silent Cyber in der Haftpflichtversicherung?

 V-Schutz nach AHB erstreckt sich nach Ziffer 1.1 AHB auf Personen- Sach- und
daraus resultierende Vermögensschäden (unechte Vermögensschäden)

 Kommt es in den AHB darauf an, ob elektronische Daten unter den
Sachschadensbegriff fallen?

 Nein!
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Ausschlüsse in den AHB
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Gleiches gilt grds. für die AVB BHV (GDV Stand 09.2021)
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Wiedereinschluss (AVB BHV)
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Wiedereinschluss 2 (AVB BHV)

07.10.2026 Die Cyberversicherung 113

Seite

AVB BHV

 Ergebnis:
– In den AVB BHV sind Silent Cyber- Risiken teilw. gedeckt.
– Folgeschäden die durch eine Datenveränderung verursachten

Betriebsunterbrechungsschaden beim Dritten sind versichert
– und zwar bis zur V-Summe
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Silent Cyber in der Haftpflichtversicherung? (Quelle: Golem)
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Berufshaftpflichtversicherung für Rechtsanwälte

 § 1 AVB-RSW
 Gegenstand des Versicherungsschutzes

– Der Versicherer bietet dem Versicherungsnehmer Versicherungsschutz für den
Fall, dass er wegen eines bei der Ausübung beruflicher Tätigkeit von ihm selbst
oder einer Person, für die er nach § 278 oder § 831 BGB einzustehen hat,
begangenen Verstoßes von einem anderen auf Grund gesetzlicher
Haftpflichtbestimmungen privatrechtlichen Inhalts für einen Vermögensschaden
verantwortlich gemacht wird.
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Berufshaftpflichtversicherung für Rechtsanwälte

 Ausschlüsse in § 4 AVB-RSV
– Kein Ausschluss entsprechend Ziffer 7.15 u 7.16 AVB
– Wissentliche Pflichtverletzung kann relevant sein.

 Silent Cyber-Risiken sind versichert, soweit diese berufsbezogen sind.
– Bsp: ReFa leitet eine Mail mit einer Datei an einen Mandanten weiter, welche

ein Schadprogramm enthält.
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Sachversicherung

 Bei den „Versicherten Gefahren“ z.B.  § 1 Nr. 1 AFB 2010 sind Cyber-Risiken nicht
enthalten.
– Es muss also gebrannt haben!

 § 3 Nr. 1 S. 3 AFB 2010 Verlust, Veränderung und Nichtverfügbarkeit von Daten-
und Programmen ist nur versichert, wenn ein versicherter Schaden an einem
Datenträger eingetreten ist.

 Es ist denkbar, dass ein Netzwerk durch einen Angriff dergestalt überlastet wird,
dass etwas brennt oder explodiert.
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Sachversicherung

 Gleiches gilt grds. für die Betriebsunterbrechungsversicherung (z.B. FBUB)

 Manche VR gehen teilweise dazu über, im Rahmen der
Betriebsunterbrechungsversicherung auf das Sachschadenerfordernis vollständig zu
verzichten. Die damit sowieso schon bestehende Gefahr von Kumulrisiken
aufgrund von weltweiten Abhängigkeiten, wird durch die nunmehr vollständig
mitversicherten Cyber-Risiken noch erheblich verstärkt.

 Einschluss Rückwirkungsschäden
– (Sach-)Schaden entsteht bei Zulieferer oder Abnehmer
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Technische Versicherung

 Maschinenversicherung
 Teil A § 2 AMB 2011:
 Der Versicherer leistet Entschädigung für

– unvorhergesehen
– eintretende
– Beschädigungen oder Zerstörungen
– von versicherten Sachen.

 Insbesondere wird Entschädigung geleistet für Sachschäden
– a) Bedienungsfehler, Ungeschicklichkeit oder Vorsatz Dritter
– d) Versagen von Mess-, Regel- oder Sicherheitseinrichtungen;
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Technische Versicherung

 Maschinenversicherung
 Sachschadenbegriff der AMB 2011

– Ein Sachschaden ist anzunehmen, wenn die Brauchbarkeit oder der Wert der
Sache durch eine von außen (insoweit a. A. B/M/v. Rintelen A. § 2 AMB Rn. 17)
kommende Einwirkung auf die Sachsubstanz beeinträchtigt wird.

– Dazu ist eine Verletzung der Sachsubstanz nicht erforderlich, eine Einwirkung
reicht aus (BGH VersR 1979, 853, 854).

– Eine Substanzbeeinträchtigung ohne Bedeutung für die Funktion reicht nicht
aus (BGH VersR 1979, 853, 855).

 Versicherte Sachen
– Teil A § 1 AMB 2011 „stationären Maschinen, maschinellen Einrichtungen und

sonstige technische Anlagen, sobald sie betriebsfertig sind.“
– von dieser Definition sind „Daten“ nicht erfasst.
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Technische Versicherung

 Elektronikversicherung

 Daten sind von den Versicherten Sachen nach § 1 ABE nicht erfasst
 Deckungserweiterung TK 1911 (Datenversicherung) und TK 1928 (Software-

Versicherung)
 Nach Ziffer 3 TK 1911 leistet der VR allerdings nur Entschädigung für den Fall, dass

der Verlust, die Veränderung oder Nichtverfügbarkeit der Daten oder Programme
infolge Über- oder Unterspannung durch Blitz oder infolge eines dem Grunde
nach versicherten (Sach-)Schadens gemäß § 2 ABE 2011 am Datenträger oder der
Datenverarbeitungsanlage eingetreten ist. Dadurch erfasst der Versicherungsschutz
weiterhin keine reinen Datenbeeinträchtigungen durch Schadprogramme.
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Technische Versicherung

 Elektronikversicherung

 Durch Vereinbarung der Klausel TK 1928 (Software-Versicherung) erweitert sich
der Versicherungsschutz im Bereich der Daten- und Programmschäden um weitere
benannte Gefahren.

 Nach Ziffer 3 b) cc) TK 1928 sind vorsätzliche Programm- oder
Datenveränderungen durch Dritte in schädigender Absicht versichert.

 Wiederausschluss: Ziffer 3 c TK 1928: kein V-Schutz wegen Schäden durch Daten
und Programme mit Schadfunktion, Programmfehlern oder DDoS-Angriffe.

 Versichert sind nur solche Silent-Cyber-Risiken in denen sich ein Hacker ohne den
Einsatz von Schadprogrammen Zugang zu den IT-Systemen verschafft und dort
Daten beeinträchtigt.
– z.B. durch „Erschleichen“ Hallo ich bin der Nick von der IT und bräuchte ihr…

07.10.2026 Die Cyberversicherung 123

Seite

Technische Versicherung

 Elektronikversicherung
 Nach der Klausel TK 1929 ABE (20) „Erweiterte Datenversicherung“ können

nunmehr auch vorsätzliche Angriffe Dritter versichert werden. Nach dem
Klauselwortlaut fallen darunter ausdrücklich auch DDoS-Angriffe oder Angriffe
mittels Schadsoftware.
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Vertrauensschadenversicherung
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Vertrauensschadenversicherung
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Vertrauensschadenversicherung
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 Danach bestehen zwei Versicherungsfälle
– Hat sich ein Dritter bereichert, steht die volle V-Summe zur Verfügung
– Kann eine Bereicherung nicht nachgewiesen werden besteht V-Schutz i.H.d.

Sublimits.

 In der VSV sind echte Cyber-Risiken versichert.

Seite

Vertrauensschadenversicherung
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 CEO-Fraud-Fälle

 Nein, da Buchhalter/in nicht vorsätzlich handelt
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Vertrauensschadenversicherung

07.10.2026 Die Cyberversicherung 129

 Versicherungsfall nach § 10 AVB-VSV

 Nach § 10 Abs. 3 b) AVB-VSV bis zur Entschädigungsgrenze § 13 AVB-VSV
versichert (50% der VS. Max 1.Mio)

Seite

D&O-Versicherung

 Haftung der Geschäftsleitung
– Innenregress (Unternehmen gegen Geschäftsleitung)

 Bei unzureichendem (Cyber-)Versicherungsschutz des Unternehmens:
 Nichtabschluss einer Cyberversicherung

– Fehlerhafte Entscheidung im Rahmen der business judgment rule?
 Fehler im Risikomanagement?

– Nichtbeschäftigung mit Datenrisiken?
– Fehlerhafte Entscheidung im Rahmen der business judgment rule?

 Keine ausreichende fortlaufende Überwachung?
 Verstoß gegen Gesetz?

– EU-DSGVO, BSDG, IT-Sicherheitsgesetz?
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D&O-Versicherung

 Der Deckungsschutz hängt davon ab, ob ein echter Vermögensschaden entstanden
ist.

 Kommt es bei der Verwirklichung von Datenrisiken nicht zu einer Beschädigung,
Zerstörung oder Abhandenkommen von körperlichen Sachen (Datenträger) liegt
ein Vermögensschaden vor.

 Liegt auch ein Sachschaden vor, läge ein nicht versicherter
Vermögensfolgeschadend vor.

 Problem: Sind elektronische Daten Sachen i.S.d. AVB?
– Nach Ansicht von Fortmann (r+s 2019, 688 [694]) wird der durchschnittliche

VN davon ausgehen, dass ein Sachschaden i.S.e. Gebrauchsminderung bei
einem leeren Datenträger vorliegt.

– aber AVB D&O enthalten teilw. einen erweiterten Vermögensschaden.
PflichtVerl. muss dann nicht für den Sach- sondern den Folgeschaden ursächlich
gewesen sein.
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D&O-Versicherung

 Ergebnis:

 Nichtabschluss einer Cyberversicherung
– Deckung im Rahmen des erweiterten Vermögensschadenbegriffs

 Fehler im Risikomanagement
– wurde durch die fehlerhafte Entscheidung eine Beschädigung, Vernichtung oder

ein Abhandenkommen von verkörperten elektronischen Daten verursacht,
besteht keine Deckung

 Andere Pflichtverletzungen
– wurde durch die fehlerhafte Entscheidung eine Beschädigung, Vernichtung oder

ein Abhandenkommen von verkörperten elektronischen Daten verursacht,
besteht keine Deckung
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Verhältnis zur Cyberversicherung

 Es kann eine Neben- oder Mehrfachversicherung bestehen.

 Eine Nebenversicherung liegt vor, wenn dasselbe Interesse gegen dieselbe
Gefahr bei mehreren VR versichert worden ist, die Summe der
Versicherungssummen kleiner als der Versicherungswert ist und es an einem
bewussten Zusammenwirken der betroffenen VR fehlt.

 Die Mehrfachversicherung unterscheidet sich von der Nebenversicherung
dadurch, dass die Versicherungssummen zusammen den Versicherungswert
übersteigen oder die Summe der Entschädigungen, die von jedem einzelnen VR
ohne Bestehen der anderen Versicherung zu zahlen wäre, den Gesamtschaden
übersteigt.
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Regelung in der Cyberversicherung

 A1-12  (AVB Cyber GDV) Vorrangige Versicherung

„Besteht Versicherungsschutz nach den Bedingungen dieses Vertrages auch in
einem anderen Versicherungsvertrag, so geht die Cyberrisiko-Versicherung vor.“

 Wortlaut der Klausel stellt auf Fälle des § 78 VVG ab.
– Außenverhältnis
– Innenverhältnis
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Subsidiaritätsklauseln

 Problematisch ist oft, dass andere relevante AVB eine Subsidiaritätsklausel
enthalten. Unterschieden wird zwischen der Einfachen und der Qualifizierten

 Bsp. einfache Subsidiaritätsklausel:
– Soweit im Versicherungsfall eine Entschädigung aus anderen

Versicherungsverträgen beansprucht werden kann, gehen diese
Leistungsverpflichtungen vor.

 Bsp. Qualifizierte Subsidiaritätsklausel:
– Versicherungsschutz besteht subsidiär zu anderweitigem Versicherungsschutz:

Anderweitige Leistungsverpflichtungen gehen vor, wenn für dieselbe Gefahr
auch noch bei einem anderen Versicherer Versicherungsschutz besteht.
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Subsidiaritätsklauseln

 Bsp. VSV:  Hackerschäden sind nach § 15 AVB-VSV versichert (s.o.)
 Subsidiaritätsklausel in § 19 AVB-VSV

– Bei Versicherungsfällen gem. §§ 15 und 16 AVB ist der Versicherungsschutz
ausgeschlossen, wenn für die in §§ 15 und 16 AVB genannten Risiken ein
anderer Versicherungsvertrag besteht. Dies gilt unabhängig davon, ob ein
versichertes Unternehmen aufgrund des anderen Versicherungsvertrags eine
Leistung beanspruchen kann.

– Klausel dürfte m.E. einer AGB-Kontrolle nicht standhalten, da diese für Fälle
der Mehrfachversicherung konzipiert ist, diese aber zugleich auch die
Nebenversicherung ausschließt.  Der V-Schutz wird entwertet und für die
anteilig bezahlte Prämie gibt es keine Leistung.
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Regress
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TäterregressTäterregress

Ansprüche gegen die BankAnsprüche gegen die Bank

Ansprüche gegen DienstleisterAnsprüche gegen Dienstleister

Ansprüche gegen LieferantenAnsprüche gegen Lieferanten

Ansprüche gegen ArbeitnehmerAnsprüche gegen Arbeitnehmer

Seite

Forderungsübergang

 § 86 Abs. 1 VVG: Steht dem Versicherungsnehmer ein Ersatzanspruch gegen einen
Dritten zu, geht dieser Anspruch auf den Versicherer über, soweit der Versicherer
den Schaden ersetzt. Der Übergang kann nicht zum Nachteil des
Versicherungsnehmers geltend gemacht werden.

 Gem. § 87 VVG ist die Vorschrift halbzwingend.
– Kein Abweichen zum Nachteil des VN.

 VR ist aktivlegitimiert, sobald er geleistet hat.
– Deckungsverhältnis wird im Rahmen der Aktivlegitimation nicht geprüft. D.h.

Ansprüche gegen auch über wenn der VR irrtümlich geleistet hat.
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Täterregress
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Ansprüche gegen den Angreifer aus § 823 Abs. 2 BGB i.V.m
• § 202a StGB (Ausspähen von Daten)
• § 202b StGB (Abfangen von Daten)
• § 263a StGB (Computerbetrug)
• § 303a StGB (Datenveränderung)
• § 303b StGB  (Computersabotage)
• § 23 GeschGeh (Verrat von Geschäfts- und Betriebsgeheimnissen)

Ansprüche gegen den Angreifer aus § 823 Abs. 1 BGB
• Eingriff in den eingerichteten und ausgeübten Gewerbebetrieb (DDoS-Angriff)

Gerichtsstand:
• Angriff aus dem Ausland (Art. 7 Nr. EUGVVO; Art. 6 Abs. 1 EuGVVO)
• Sind die Daten in Deutschland gespeichert – Art. 4 Abs. 1 Rom II-VO (deutsches materielles Recht)

Seite

Täterregress

 Ansprüche gegen Hilfsperson des Täters § 830 BGB

 Ansprüche gegen den Geldwäsche-Kurrier (Phishing)
– In Höhe der „Provision“ BGH Urt.v. 16.01.2018, VI ZR 474/16
– In voller Höhe bei Bösgläubigkeit § 819 BGB, LG Kleve 28.10.2015, 1 O 202/14
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Ansprüche gegen die Bank

 Oft eine Frage der Autorisierung (§ 675u S. 2 BGB)
– Eine Autorisierung liegt gem. § 675j Abs. 1 Satz 1 BGB vor, wenn der

Bankkunde dem Zahlungsvorgang zugestimmt hat. Die Zustimmung kann dabei
auch über die Grundsätze der Duldungs- und Anscheinsvollmacht zugerechnet
werden.

– Wird der VN durch Schadsoftware zur Eingabe unverbrauchter TAN veranlasst,
wird nach der Lit. eine Zurechnung verneint vgl. KG, MMR 2011, 338.

– Wird der VN aufgefordert einen hohen Betrag zurück zu überweisen, liegt eine
Autorisierung vor, vgl. AG Köln MMR 2013, 819.
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Ansprüche gegen Lieferant

 Insbes. Gegen Hersteller der verwendeten (Sicherheits-) Software
– Vertraglich? Regelmäßig Haftungsausschlüsse
– Deliktische Schadensersatzansprüche denkbar insbes. Produzentenhaftung für

Konstruktionsfehler.
– Derartige Ansprüche kommen grundsätzlich in Betracht, wenn an einer

anderen Sache als dem fehlerhaften Produkt selbst (z.B. an einem anderen
Programm oder der Festplatte) ein Sachschaden eingetreten ist und die
Produktgefahren im Zeitpunkt des Inverkehrbringens nach dem Stand von
Wissenschaft und Technik vorhersehbar gewesen waren.
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Ansprüche gegen Dienstleister

 Vertragliche Ansprüche gegen externen Dienstleister
– Verletzen diese IT-Sicherheitspflichten können Anspr. Bestehen
– Bspw. IT-Outsourcing oder Online-Banking

 Anbieter von Telemedien § 13 Abs. 7 TMG sind verpflichtet für geschäftsmäßig
angebotene Telemedien durch technische und organisatorische Vorkehrungen
sicherzustellen, dass ihre technischen Einrichtungen dem Stand der Technik vor
unerlaubtem Zugriff geschützt sowie Datenschutzverletzungen und Störungen
durch äußere Angriffe gesichert sind.
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Ansprüche gegen den ArbN des VN

 Betrieblich veranlasste Tätigkeit
– Haftung ggf. beschränkt (Innerbetrieblicher Schadenausgleich)
– CEO-Fraud LAG Sachsen, Urt.v. 13.06.2017- 3 Sa 556/16 (150t. €)
– Social engineering LAG Köln 31.07.2026 – 8 Sla 603/25 (50 Mio. €)

- Revision wurde eingelegt 2 AZR 164/26
 Nicht betrieblich Veranlasst

– Volle Haftung
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Ansprüche gegen Geschäftsleiter

 Vorstand  § 93 Abs. 2 S.1 AktG
 Geschäftsführer § 43 Abs. 2 GmbH
 grds. Zwei Fallgruppen

– Verstößt Geschäftsleiter selbst gegen ein Gesetz oder toleriert er ihm
bekannte Verstöße? Oder

– Wurde lediglich die allgemeine Pflicht zur Unternehmensleitung verletzt?( § 91
Abs. 2 AktG)
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Mehrfachversicherungsausgleich (früher Doppelversicherung)
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Cyberversicherungen für Privatkunden

 Für Privatkunden werden Produkte angeboten, welche die folgenden Bausteine
enthalten können:

 Cyber-Prävention
– Insbes. IT-Assistance-Leistungen

 Cyber-Eigenschäden
– Schutz bei Einkäufen und Verkäufen im Internet
– Missbrauch von Zahlungsdaten
– Missbrauch des Online-Bankings
– Datenrettung- und Wiederherstellung

 Cyber-Haftpflicht
– Ungewollte Übermittlung von Schadprogrammen
– Verletzung datenschutzrechtlicher Bestimmungen

 Cyber-Rechtschutz
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Eigenschaden – Bsp. Debeka AVB-C Stand 01.04.2025
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Eigenschaden
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Eigenschaden
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Drittschäden
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Drittschäden
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Drittschäden
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Cyberversicherungen für Privatkunden

 Keine Musterbedingungen des GDV

 Entschädigungsleistungen sind stark limitiert (drei-, vier- und selten fünfstellige
Leistungen versichert)

 Versicherungsschutzniveau ist i.d.R. deutlich höher als in zusätzlichen
Deckungsbausteinen der Hausrat-, Privathaftpflicht- und Rechtschutzversicherung.
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Phishing in der Hausratversicherung (Bsp. Allianz Komfort 10/2019)
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Phishing in der Hausratversicherung (Bsp. Allianz Komfort 10/2019)
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LG Hamburg zu Phishing- und Pharming, Urt. v. 12.12.2024

 Sachverhalt:
– Die Klägerin trägt vor Opfer eines Betruges geworden zu sein, der nach der

versicherten Gefahr der Bekl. „Internetschutz“ versichert sei. Sie hat auf der
Internetplattform e. Kleinanzeigen einen Kosmetikartikel zum Verkauf
angeboten. Es habe sich eine angebliche Erwerberin gemeldet, die über ein
neues Bezahlsystem von e. Kleinanzeigen habe bezahlen wollen. Die Klägerin
hat dann der vermeintlichen Erwerberin ihre Mobilnummer mitgeteilt.
Daraufhin hat sie eine SMS zur Verifizierung nebst einem Code erhalten. Die
Klägerin hat den Link angeklickt und ihre Debitkarteninformationen der D.
Bank auf der Website eingegeben. Die Klägerin sei dann auf eine Website
geleitet worden, welche ähnlich der D.Bank gestaltet war.  Sie hat dann einen
weitere SMS der vermeintlichen D.Bank erhalten und auf der gefakten Seite
der D. Bank eingegeben. Dadurch wurde eine Neukopplung des TAN-Geräts
ausgelöst und ein Betrag i.H.v. 5.600 € abgebucht.
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LG Hamburg zu Phishing- und Pharming, Urt. v. 12.12.2024

 Entscheidung des LG Hamburg:
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LG Berlin II zu Phishing in VHB2016, Urt.v. 27.05.2025, 24 O 250/24

 Sachverhalt:

– Die Klägerin behauptet, Dritte hätten sich Zugang zu ihrem Online-Bankkonto
bei der Berliner Sparkasse verschafft. Am 07.07.2023 habe sie von einer
Kontaktnummer der xxxxx, von der sie auch zuvor SMS-Nachrichten erhalten
habe, eine SMS mit einem Link an ihre Handynummer geschickt bekommen.
Später am selben Tag habe sie jemand angerufen, der sich als Mitarbeiter der
xxxxx ausgegeben und ihr gesagt habe, sie müsse zur Verlängerung des
ablaufenden pushTAN-Verfahrens auf den Link in der SMS klicken. Die Klägerin
habe dies getan. Anschließend hätten die Täter ohne Wissen und Zutun der
Klägerin eine Mobile Pay-App freigeschaltet und damit die
streitgegenständlichen Bezahlvorgänge vorgenommen.
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LG Berlin II zu Phishing in VHB2016, Urt.v. 27.05.2025, 24 O 250/24

 Bedingungslage:

– Versichert sind Vermögensschäden, sofern unberechtigte Dritte sich im
Internet Zugangs- und Identifikationsdaten zum privat genutzten Bankkonto
des Versicherungsnehmers (…) verschafft haben und mit diesen Daten
unberechtigter Weise Überweisungen vom Bankkonto vornehmen.
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LG Berlin II zu Phishing in VHB2016, Urt.v. 27.05.2025, 24 O 250/24

 Entscheidung:

– Das LG Berlin II hat die Klage abgewiesen. Die Klage war unschlüssig. Der
Anspruch nach Ziffer A.1.1 Klausel 0991 VHB 2016 setzt voraus, dass sich
unbekannte Dritte im Internet Zugangs- und Identifikationsdaten zum privat
genutzten Bankkonto des Versicherungsnehmers verschafft haben und mit
diesen Daten unberechtigter  Weise Überweisungen vom Bankkonto
vorgenommen haben. Es kann dahin stehen, auf welche konkrete Weise sich die
Täter Zugang zum Bankkonto der Klägerin verschafft haben. Denn es wurden
keine Überweisungen im Sinne der einschlägigen Klausel vorgenommen. Dies
ergibt eine Auslegung der Klausel.
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