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Gesetzgeberische Einflüsse – im Detail

NIS-2

Risikomanagement für Netz- und Informationssysteme 

Meldepflichten erheblicher Sicherheitsvorfälle 

Frühjahr 2025
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Gesetzgeberische Einflüsse – im Detail

AI-Act

Definiert und klassifiziert Künstliche Intelligenz

Harte Sanktionen

August 2026
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Gesetzgeberische Einflüsse – im Detail

DORA

IKT-Risikomanagement für Finanzunternehmen

Klassifizierung und Meldung signifikanter IKT-Vorfälle 

Testen der digitalen operationellen Resilienz

15. Januar 2025
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Gesetzgeberische Einflüsse - Thesen

BaFin

Intensivierung der Zusammenarbeit mit Dienstleistern

Transparenzanforderungen für Dienstleister steigen



DORA – Herausforderungen für die Versicherungsbranche

Digital Operational 
Resilience Act 

(DORA)

Ziel: Stärkung der 
digitalen

Widerstandsfähigkeit

Relevanz für 
Versicherer
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Ziele und Relevanz

Einheitlicher EU-Rahmen 
für IT-Sicherheit im 

Finanzsektor

Vermeidung 
systemischer Risiken 
durch IT-Störungen

Versicherer als 
verpflichtete Institute

Fokus auf ganzheitliches 
IKT-Risikomanagement
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Geltungsbereich

Art. 2 Abs. (1) 

..

n) Versicherungs- und Rückversicherungsunternehmen

o) Versicherungsvermittler, Rückversicherungsvermittler und               
Versicherungsvermittler in Nebentätigkeit
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Hohe Komplexität
Art. 3 DORA enthält 65 Definitionen.

KI in der Versicherungswirtschaft 11



IT-
Anpassungen

Anforderungen
an Systeme, 

Prozesse, 
Backups

Integration in 
bestehende IT-

Strukturen

Nachweisbarkeit 
und 

Dokumentation

Business 
Continuity & 
Krisenpläne 
notwendig
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Meldepflichten bei IKT-Vorfällen
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Pflicht zur
Meldung
schwerwiegender
Vorfälle .

01
Einhaltung von 
Fristen und 
Formvorgaben

02
Aufbau interner 
Meldeprozesse 
notwendig

03
Frühzeitige 
Erkennung & 
Schulung der 
Mitarbeitenden

04



Drittanbieter 
& Auslagerung

Anforderungen bei Nutzung externer IT-
Dienstleister (Art. 28 ff. DORA)

Vertragsgestaltung, Risikoanalyse, Exit-
Strategien

Abhängigkeit von großen Cloud-Providern 
kritisch

Laufende Überwachung & Kontrolle
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Rolle der 
Aufsicht & 
Sanktionen
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Zuständigkeit der BaFin als nationale 
Aufsicht

Zusammenarbeit mit EU-
Aufsichtsbehörden (ESAs)

Sanktionen bei Verstößen: 
Ordnungsgelder, Maßnahmen, 
Reputationsrisiken

Proportionalitätsprinzip – aber keine 
Befreiung von Pflichten



Fazit

DORA bringt komplexe Anforderungen für 
Versicherer

Technische, organisatorische & rechtliche 
Herausforderungen

Umsetzung bis Januar 2025 zwingend

Auch Dienstleister sind gefordert
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