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CyberSafe

CyberSafe: Highlights

1 2 3

Einfacher Antragsprozess Hohe Versicherungssummen Besondere Deckungsbausteine
3 Technische Fragen bis 100 Mio. Euro Umsatz Versicherungssummen bis zu 10 Mio. Euro in 1. Cloud-BU tech. Probleme &
Deutschland & Osterreich Bedienfehler bis zur vollen VS
Scanergenisse werden verwendet um den 2 Verbesserungskosten bis zur vollen VS
Antragsprozess zu vereinfachen 3. Sachschdaden bis 1 Mio.

baobab Insurance GmbH
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Mindestvoraussetzungen fur Baobab CyberSafe

Technische Voraussetzungen

* Firewall ist vorhanden

* VPN ist vorhanden bzw. Keine kritischen offenen RDP Ports
* Keine kritischen Schwachstellen

» Spamfilter (bei Unternehmen > 30 Mio. € Umsatz)

Voraussetzungen 0-30 Mio. Umsatz

* Hauptstandort: Deutschland/Osterreich
= Keine Ausschlussbranche*

+ Multi-Faktor-Authentifizierung fur Fernzugriffe UND/ODER individuelle Passwérter
+ Wéchentliche Sicherung kritischer Geschdéftsdaten & offline-Backups

Zusétzliche Voraussetzungen 30-100 Mio. € Umsatz

* Antiviren-Software oder EDR (Endpoint-Detection and Response) muss auf Servern, Clients & Laptops installiert sein
+ Beimehr als 300.000 personenbezogenen Daten miissen mind. 50 % der Daten (at rest) verschlisselt sein.

*Ausschlussbranchen:

Luftfahrt, Dienstleistungen im Bereich der Hintergrundprifung, Verhaltenshasiertes Marketing, Abrechnungsdienstleistungen, Rundfunk und Fernsehen, Wohltatigkeitsorganisationen,
Auskunfteien, Kreditkartenunternehmen / Zahlungsdienstleister / Inkassounternehmen, Digitale / Kryptowahrungen, Direkt-Mailing-Dienstleister (B2C), Medikamententests/Impfzentren,
Hotels (im Falle von Franchise-Nehmern), Herstellung und Vertrieb von Riistungsgitern, Waffen oder Munition, Stadtverwaltungen/Kommunen (bei einem Umsatz von mehr als 20 Mio. €),
Online- oder Offline-Wetten, Online-Spiele und Kasinos, Produzenten/Anbieter von pornografischen Inhalten, Schulen (bei einem Umsatz von mehr als 20 Mio. €), Sicherheitsunternehmen,

die biometrische Datendienste anbieten, Soziale Netzwerke und/oder Online-Partnervermittiungen, Universitaten.

baobab Insurance GmbH
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Der Baobab Scan

Beobachtungen

Haupt-Domain

Baobabs Deep-Scan eroértert tUber
Identifikation aller Haupt-Domains,

Weitere . welche Sub-Domains und IP-Adressen
Haupt-Domains existieren, um eine ganzheitliche Sicht auf
die Infrastruktur eines individuellen Risikos
Sub-Domains zu bekommen
(Level 1-x)
Die Asset Discovery entdeckt c. 3,2x mehr
IPs Infrastruktur als herkdmmliche Outside-In
Scan-Anbieter
000 000 000 000 000 000 500 500 000 000 000 600 000 000 000 00 - . . ... crWendete
Software
©00 600 000 000 000 000 OGS0 G630 000 GO0 O8O VU VYV VSV BV ® - - - -+ - - Etc. (CVEs,...)

'Dcolr.)c'o Insurance GmbH
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Kontinuierliche Risikolberwachung und -minderung

Kunden ergreifen Maldnahmen: alle Schwachstellen
innerhalb von 5 Tagen geschlossen

<

Beobachtung

~92% der nach der Meldung geschlossenen Schwachstellen

49.09%

Der Scan deckt kontinuierlich kritische

Schwachstellen in der IT der Kunden auf
NichtimPortfolio e qurchschnittliche Zeit bis zum Patch ist >20x
kurzer im Vergleich zum Marktdurchschnitt von 60
Tagen (Edgescan 2022)

Verteilung der Unternehmen

9.09% 8% Etablierte Unternehmen: Gothaer brauchte tber
1 Monat, um die DurchfUhrbarkeit eines
Portfolioscans zu bewerten und 2 Monate bis zur
Benachrichtigung

1 2 3 4 5 Notpatched

Tage bis zur Schliefung der Schwachstelle

{pnmerkung: EinschlieBlich Risiken, die (noch) nicht im Portfolio sind, aber abgelehnt werden oder noch in Bearbeitung sind
paobap Insurance GmbH

25.09.2024 Die Cyberversicherung Seite 7



JOHANNSEN

Rechtsanwidilte

Team

Das Team hinter dem Produkt

Vincenz Klemm, CEO

Griinder von Gabi, dem gréfiten US-Online-Makler fiir Sach-
( und Personenversicherungen
m

John Braun, Leitung Vertrieb

Zuvor Leiter Maklervertrieb bei CyberDirekt & vorher bei Willis
Deutschland

Benedikt Klingenheben, Leitung UW

Zuvor Practice Leader Cyber Middle Market bei Chubb &
Cyder, Underwriter bei AIG

baobab Insurance GmbH

s

) 3

Anton Foth, CTO

Zuvor CTO des digitalen Vollversicherers Coya & zuletzt: CTO
BCG Digital Ventures

Andrew Saula, Leitung Cyber Sicherheit

Zuvor Leiter des Red Teams & Technical Policy bei TUI (Leiter
offensive Cyber-Team)

Manuela Solescu, Leitung Produkt

Zuvor Produktleiterin Wefox, inkl. Broker-Portal Entwicklung,
und Senior Produktmanagement Revolut

AANAAANAN
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Unsere Unterstutzer

Investoren und Partner

Versicherungspartner

ERGO

¢4 ZURICH

Investoren

= VENTURES. LA FAMIGLIA

Project A Augmentum

investing in Fintech

o 1ol -
pbaobab Insurance GmbH

Unsere Unterstiitzer

“\ Christof Mascher

Ehemaliger COO Allianz SE

. (2009-2020)

Angel Investoren aus der Fintech und InsurTech Welt

w ~
a Sumup finleap M

32
CLARK dentolo HELLAS

DIRECT

25.09.2024
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023)

1. Cybercrime

Polizeiliche MaRnahmen schwichen zunehmend die
globale Infrastruktur der Cybertiter.

Die Aufklarungsquote ist bei den Cybercrime Delikten mit
32% leicht angestiegen.

Den leicht rlicklaufigen Cyberstraftaten in der Inlands PKS
steht ein starkerer Anstieg der Auslandstaten* gegeniiber

Uber 800 Unternehmen und Institutionen haben
Ransomware-Angriffe zur Anzeige gebracht.

25.09.2024 Die Cyberversicherung Seitel0
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023)

Uber 800 Unternehmen und Institutionen haben
Ransomware-Angriffe zur Anzeige gebracht.

50 € Die weltweiten Ransomware-Zahlungen steigen auf (ber 1
(€ )€ o Mrd. US-Dollar.

DDoS Angriffe sind das "Mittel der Wahl" hacktivistischer
Gruppierungen

Einzelne Software-Schwachstellen wurden flr massive
Angriffskampagnen ausgenutzt.

Die vom Bitkom e.V. bezifferten Schiden in Deutschland
belaufen sich auf 205,92 Mrd. Euro - 72% davon entstanden
direkt durch Cyberangriffe.

25.09.2024 Die Cyberversicherung Seitell
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023)

Der Vorjahrestrend zu vermehrten Angriffen auf Bildungseinrichtungen setzte sich auch
2023 fort.

Bei einem Angriff ouf eine Hochschule im September kam es durch die
Verschlisselung von Daten zu starken Einschrdnkungen der IT-Systeme. Die
Hochschule war zeitweise weder per E-Mail noch liber die Homepage erreichbar.
Beim Angriff entwendete Daten wurden spdter im Darknet verdffentlicht. Einige
verschlusselte Daten konnten nicht wiederhergestellt werden. )

Das Finanzwesen stand verstarkt im Fokus pro russischer Hacktivisten, wodurch es zu
einer Vielzahl an DDoS Angriffen auf Webseiten von Banken kam Zudem blieben
Zugangsdaten zu Online-Banking weiterhin ein beliebtes Ziel von Phishing.

Uber einen Link in einer Phishing-SMS, die augenscheinlich von einer seriosen Bank
stammte, gelangten Privatpersonen auf eine der Bank nachgeahmten Webseite.
Nach dem Eintragen ihrer Zugangsdaten zum Online-Banking und einer weiteren
SMS, mit der TANs abgegriffen wurden, kam es zu unrechtmdfigen
Uberweisungen von den betroffenen Bankkonten und zur Aufladung fremder
PayPal-Accounts. /

25.09.2024 Die Cyberversicherung Seitel2
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023)

Einrichtungen des Gesundheitswesens waren haufige Ziele von Angriffen und stets mit

einem grolien Schadenspotenzial verbunden.

Infolge eines im Dezember stattgefundenen Ransomware Angriffs auf eine
Hospitalvereinigung waren in mehreren Krankenhdusern die Arbeiten auf den
Intensivstationen und Radiologie Abteilungen eingeschrénkt. Aufierdem war die
Kommunikation per Telefon und E Mail zeitweise nicht maéglich

J

Cyberangriffe auf IT-Dienstleister fihrten zu weitreichenden Folgen bei einer Vielzahl
von Unternehmen und Verwaltungen, die mit den angegriffenen Dienstleistern durch

eine IT-Supply-Chain verbunden sind.

Durch eine Schwachstellenausnutzung in der Software eines IT Dienstleisters kam
es Mitte des Jahres zu einer Vielzahl von nachgelagerten Angriffen auf grofie
deutsche Banken und Versicherungen. U.a. wurden bei den betroffenen Banken
vertrauliche Kundendaten entwendet, darunter Namen und Kontodaten, welche
spdter im Darknet veroffentlicht wurden.

25.09.2024

Die Cyberversicherung

Seitel3



JOHANNSEN

Rechtsanwidilte

Bedrohungslage (Quelle: BKA Bundeslagebild 2023)

=

Offentliche Verwaltungen und Behdrden standen zunehmend im Fokus von DDoS-
und/oder Ransomware Angriffen Einige waren infolge von Angriffen auf IT
ﬁ Dienstleister mittelbar betroffen.

Infolge eines Ransomware-Angriffs auf einen IT-Dienstleister im Oktober kam es
zu Beeintrdchtigungen bei iber 72 Kommunen. Die Folgen waren in vielen
Bereichen zu spiiren. So fiel u.a. die Telefon- und E-Mail-Kommunikation aus, die
Koordination von Rettungskrdften wurde erschwert, Standesamter und das
Wohnungswesen waren teilweise nur eingeschrédnke arbeitsféhig und es kam zu
Verzogerungen bei Fahrerlaubnisbehorden.

Das verarbeitende Gewerbe war die mit am starksten von Ransomware- bzw. Double
Extortion-Angriffen betroffene Branche.

Durch einen Ransomware-Angriff auf eine Molkerei im Juni kam es zur
Verschliisselung des Warenwirtschaftssystems. Die Produktion war eingeschrdnkt
moglich, die Produkte konnten allerdings nicht ausgeliefert werden. Zudem wurden
unternehmensinterne Daten im Darknet verdffentlicht.

2023 kam es zu einem vermehrten Aufkommen von DDoS-Angriffen auf
Verkehrsverbiinde und Flughifen. Zudem gab es mehrere Ransomware-Angriffe.

Bei einem Angriff auf einen Verkehrsverbund im Mdrz kam es zu Verschliisselungen
der Systeme und Einschrdnkungen im Betriebsablauf U a. waren Verzégerungen
beim Verkauf des 49 Euro Tickets feststellbar Spdter wurden entwendete
unternehmensinterne Daten im Darknet veroffentlicht

25.09.2024 Die Cyberversicherung
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Polizeiliche Kriminalstatistik (Quelle BKA Lagebild 2023)
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Cybercrime as a service (Quelle BKA Lagebild 2022)

Service

BankingTrojaner

{Malware, die Bankdaten abgreift)
* Desktop-Version
=  Mobile-Version

Bulletproof Hosting
(Siehe QR-Code)

* Shared

* Dedicated

Counter-AV-Service

(Siehe QR-Code)

Crypting

(Siehe QR-Code)
DDoS-as-a-Service

{Services zum Durchfiihren von DDoS-
Angriffen)

Infection-on-Demand
{Phishing-Services 0.d.)

Mining Bots

{Malware, die auf infizierten Endgerdten
Kryptowdhrung . schirft”)

RAT (Remote Administration Tool)

(Programm, dass Fernzugriffe auf ein
Zielsystem erméglicht]

Stealer Logs

(Protokolldateien ausgespihter Daten eines
infizierten Sustems 7 R Finnnasdaten)

Preis in US $ (gesamt oder pro Nutzungszeitraum / pro

1.000 - 10.000 §
1.000 - 10.000 $

5-50%
12,50 - 3.300 %
0,15-85%

0-200%
30-2900%
50-2600%

100 - 600 &

50-300%
500 - 3.500 %

3-530%
40 - 8.000 $

0,01-40%
400 - 3.000 %

Einheit)

bei Kauf
bei Kauf

pro Monat bei Miete
pro Monat bei Miete
pro Monat und 300 Scans

bei Kauf von einem Crypt
Wochen-Abo mit 50 Crypts pro Tag
pro Monat bei Miete

pro Monat

pro Monat bei Miete
bei Kauf

pro Monat bei Miete
bei Kauf

pro Stiick
pro Monat fiir Abonnement

25.09.2024

Die Cyberversicherung
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aAaEs gi bt zwei Arten von Unternehme
wor den. Di e anderen wi ssen es nur
(James ComeyDirekfom) ¢ her er FBI

Quelle: Spiegel Online, Cyberangriffe auf Unternehmen vom 30.11.2017

25.09.2024 Die Cyberversicherung Seitel?
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Begrifflichkeiten und Definitionen

yClearnet (oder Visible Web, Surface
Web, Open Web)

sF¢r Jeder mann mit

Browserprogrammen :
unterste¢gtzt durch « O ge ng

mittels Suchmaschinen.

srichtshof

arichtshof
cht - Karlsruhe

rrichtshof entscheidungen

srichtshof richter

25.09.2024 Die Cyberversicherung Seitel8
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Begrifflichkeiten und Definitionen

y  Deep Web
d Inhalte durch Suchmaschinen nic
auffindbar, da nicht indexiert

y  Darknet
8 Sind ausschli-eC

ung spezieller Browser und VPN
Soft

ware einsehbar.

Die Cyberversicherung Seitel9
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Begrifflichkeiten und Definitionen

o

Was ist Malware? Unter dem Begriff Malware versteht man alle

Programme, welche sch?aadlii
einemIT-System ausf ¢ihren. Z

Funktionen geh®°ren wu
Aussp@hen und Wei tDatenlwe Usermamernvuadh A C

Passwl®rtern, Mani pul ation bzw.

illegitime Nutzung von Rechenleistung zum Kryptomining,

Verschl ¢sseln von Daten,

EinbindungineinBalet z und zum Mi @mgitiffe,a uch

Mi ssbr2uchliche Fer nSystemser ung

Die Cyberversicherung Seite20



JOHANNSEN

Rechtsanwidilte

Begrifflichkeiten und Definitionen

y Malware - Beispiele (Quelle BKA Bundeslagebild Cybercrime 2022)

@ QBot

Emotet

Dropper/Loader

* Primére Funktion: Unbe-
merktes Infizieren von
Opfersystemen und Mach-
laden weiterer Schadsoft-
ware

= Distribution: Spam-Mails mit
malizidsen Anhdngen

* Takedown 01/2021

=Ab 11/2021 erneute
Aktivitaten

Infostealer

» Primédre Funktion: Abgreifen
von Anmeldeinformaticnen
bei Online-Banking und
Social Media Konten sowie
das Machladen weiterer
Malware wie Ransomware

» Distribution: Spam-Mails mit
malizigsen Links/Anhdngen,
OneMote, OneDrive

Anubis

Mobile Malware

*Primdre Funktion: Abgreifen
von Anmeldedaten von
Finanz- und Trading-Apps

= Distribution: Malizigse
Webseiten, Spam-Mails,
Download via Google Play
Store

=« Erhielt nach dem Takedown
von FluBot Mitte 2022
erhéhte Relevanz

25.09.2024 Die Cyberversicherung
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Begrifflichkeiten und Definitionen

y  Ransomware ist eine Schadsoftware,
di e mittels Ver s cald
Nutzerdaten oder Datenbanken

) TOP 10 Ransomware-Varianten? e
Zugri ff auf | okal ek Losegeldsumme:
Netzwerk aufrufbare Daten und Zo e 621.858 US-Dollar
SySteme Vel’hlndert :E;icat Die Gesamtsumme der

Medusalocker Losegeldzahlungen ist 2023 stark
Play angestiegen.
LokiLocker

Qilin

Royal;

C3RB3R Kriminelle Einnahmen:

> 1,1 Mrd. US-Dollar
Angriffe mit aber
- Festgestellte Lésegeldzahlungen auf
70 Kryptowallets von Ransomware-

Akteurend
unterschiedlichen Ransomware Varianten®

Die Cyberversicherung Seite22
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Begrifflichkeiten und Definitionen

y  Was ist einDDo0S -Angriff ?

y  Distributet Denial of Service (DDoS)
Angriffe durch eine gezielt
h er b e | g e f (, h rt e : - @ Bandbreite: 658 Mbit/s
. {@ Dauer eines Angriffs: 45 Minuten
V e r S u C h t y d I e V e Quelle: Deutsche Telekom AG
Internetdienstes oder eines
Z1 el systems zu st

Angriffsparameter 2023

@ 1.875 Angriffe pro Monat

NoMName057(16)
Von August bis Dezember kindigte der

Akteur uber 140 DDoS-Angriffe auf deutsche

Ziele an

Durchschnittlich ist dies ein Angriff pro Tag
im besagten Zeitraum.

Hacktivistische Akteure prigen die
Entwicklungen im Bereich DDoS. Es ist ihr

Mittel der Wahl, u.a. zur Verbreitung von
Propaganda.

Haufigste Angriffsziele durch
DDoS-Attacken 2023

(Bundes )Behdrden
Offentliche Einrichtungen
Finanzwesen
Verkehrsbetriebe

Relevante DDoS-Gruppierungen

2023

« NoName057(18)
* Killnet

o Sylhet Gang

+ UserSec

s+ Phoenix

o Etc

25.09.2024 Die Cyberversicherung
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Begrifflichkeiten und Definitionen

y  DDoSAngriffe werden i.d.R. von einer Vielzahl einzelner Anfragen bzw. einer
groCen Zahl-viaael Raechnmrntel s groCer ,
durchgef ¢hrt.

vy Botnetze entstehen durch die zumeist unbemerkte Installation einer
Schadsoftware auf PCs von Gesch2di gt
ohne Wissen ihrer Besitzer mittels sog. Command&Confsok r ver 0 Kk on
gesteuert und zu einem Botnetz zusammengeschaltet, sodass Massenabfragen
erfolgen k°nnen.

25.09.2024 Die Cyberversicherung Seite24
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Begrifflichkeiten und Definitionen

y Was sindAdvanced Persistant Threats (APT)?

y Bel einem APT handelt es sich um einen zielgerichteten CA&hgriff auf
ausgew2hlte I nstitutionen und Einric
dauerhaften Zugriff zu einem Netzwerk verschafft und diesen in der Folge auf
weitere Systeme ausweitet.

d ca. 16% der Angriffe sind staatlich motiviert, 60% lassen sich der organisierte
Kriminalit2at zuordnen (Quell e: BKA

25.09.2024 Die Cyberversicherung Seite25
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Begrifflichkeiten und Definitionen

y Was sindDrive -by-Exploits ?

y bezei chnen di e automati si erte Ausnut

vy Dabel werden beim Betrachten einer Webseite ohne weitere Nutzerinteraktion
Schwachstellen im Webbrowser, in Zusatzprogrammen des Browsersifiaug
oder im Betriebssystem ausgenutzt, um Schadsoftware unbemerkt auf dem PC :
Installieren.

25.09.2024 Die Cyberversicherung Seite26
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Begrifflichkeiten und Definitionen

y  Was versteht man unter CE@®raud?

y T2ter génbaecnh sSacnhml ung j eglicher Art
anzugrei fende Unternehmen bspw. al s
Unternehmens aus und veranlassen einen Unternehmensmitarbeiter zum Transt
el nes mei st gr°Ceren Gel dbetrages 1n

25.09.2024 Die Cyberversicherung

Seite27
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Begrifflichkeiten und Definitionen

y Was versteht man untePhishing?

y Beim Phishing versuchen Angvaisoderer ¢ D
Kurznachri chten an pers°nliche Daten
di ese f¢r 1 hre Zwecke, meil st zul ast e

Phishing as a Service Angebote: Telegram Bot Telekopye

Tools wie Telekopye erméglichen Cyberkriminellen, grofflichige Phishing-Kampagnen
auch ohne tiefergehende technische Kenntnisse durchzufihren.

Durch Telekopye konnen Mutzer Gber ein vereinfachtes Interface via Telegram auf
zahlreiche Funktionen zur Durchfiihrung einer Phishing-Kampagne zugreifen Zu den
Funktionen zihlen die Erstellung von Phishing Webseiten, der Versand von Phishing Mails
und SMS sowie die Generierung von gefilschten Proof-Screenshots und QR-Codes. Das
Toolkit bietet verschiedene HTML-Vorlagen fur Phishing-Webseiten in unterschiedlichen
Landern an, darunter auch Deutschland. Die nutzerfreundliche HTML-Vorlage stellt hierbei
das Hauptmerkmal von Telekopye dar Die auf diesem Weg erstellten Phishing-Webseiten
imitieren  Zahlungsseiten  verschiedener  Webseiten,  Login Webseiten  zu
Zahlungsdienstleistungen oder anderweitigen Zahlungsgateways.

25.09.2024 Die Cyberversicherung Seite28
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AVB Cyber

Was i st eindermrfiybrerunsgda?d
Kurzgeschichte

Rechtsquellen

Auslegung

Wie sind die AVB Cyber aufgebaut.

Versicherter Tatbestand

& Einzelne Bausteine

Ausschl ¢sse

Lei stungsbefreiungstatbestande
y Sonstige Regelungen

<SS S

< <

Die Cyberversicherung Seite30
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Was ist eine Cyberrisiko -Versicherung?

y Definition der Cyberversicherung:

0

aCyberversicherungen sichern gegen
fallen alle Arten von Informationssicherheitsverletzungen aufgrund unbefugte
oder fehlerhafter Nutzung von informationsverarbeitenden Systemen, also die
Beeintr2chtigung oder Verfg¢ggbar kel

der Authenti zit2t elektronischer D

25.09.2024
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Ist die Cyberversicherung eine neue Sparte?

y Kann die Cyberrisiké/ersicherung einer Sparte i.S.d. der Anlage 1 VAG
zugeordnet werden?

& Sie kann aus den folgenden Elementen bestehen:
- Haftpflicht
- Sach
- Technischer Versicherung
- Vertrauensschadens
- Rechtschutzversicherung

8 aMehrspart=npr odukAABADbs. 1,9 Abs. 2 NZ2ull0 Abs.s
24 VAG f¢r jJede einzelne Sparte

25.09.2024 Die Cyberversicherung Seite32
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Kurzgeschichte der Cyberrisiko -Versicherung

y 2011 Erstes Produkt in Deutschland

5 ACE aCyber Risk Police Data Protec
y 2012

8 AIlG CyberEdge Police
y 2013

3 Allianz Global Corporate & Specialty (AGCYS)

8 Axa
y 2014

8 Erstes Produkt f¢r KMU: Werttember
y 2017

8 GDV AVB Cyber (April 2017)
y 2024

3 GDV AVB Cyber 2024

25.09.2024 Die Cyberversicherung Seite33
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Rechtsquellen der Cyberversicherung

y  Allgemeiner Teil des VV@& A-73 VVG
v Vorschriften zur Schadenversicheruhgk4- 87 VVG

& anwenmbar aVer m°gensschadeno
y Vorschriften zur SachversicheruAgB88-99 VVG

8 teil w. Exnwendbar aBetriebsu
v Vorschriften zur HaftpflichtversicherudgA00-112 VVG

5 teilw. @ wendbar aHaftpflicht
y AVB Cyber

& Auslegung / Inhaltskontrolle
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Exkurs: Auslegung und Inhaltskontrolle von AVB

y AVB sind so auszulegen, wie ein durc
W¢rdigung, auf mer ksamer Durchsicht u
erkennbaren Sinnzusammenhangs verstehen muss. Dabei kommt es auf die
Verstandnism®glichkeiliten ei nes VN o0h
Spezialkenntnisse und dadiauch auf seine Interessen aftVB sind aus sich
heraus zu interpretiererin erster Linie ist dabei vom Wortlaut auszugehen. Der
verfolgte Zweck und der Sinnzusammen
sowelt si e f¢gr den VN erkennbar sind
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Wie sind die AVB Cyber aufgebaut?

vy Vier Bausteine:

8 Basisbaustein
8 Servicekosten
& Elgenschaden
& Drittschaden
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Versicherter Tatbestand

y  Zeitlicher Anwendungsbereich
y ¥rtlicher Anwendungsbereich
y Personeller Anwendungsbereich

y Sachlicher Anwendungsbereich
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Zeitlicher Anwendungsbereich

vy Anspruchsvoll in den AVB geregelt

y Exkurs: Versicherungsfalldefinitionen in der Haftpflichtversicherung
8 Kausal ereignis: wie etwa der Recht
& Schadensereignis oder Folgeereignis: AHB und AKB
& Erstmalige Schadensfeststellung: Umwelthaftpflichtversicherung

8 Anspruchserhebung des Gesch?2digten
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Zeitlicher Anwendungsbereich

y Al-4 Versicherungsfall
8 Versi cherungsfall | st der er
o Der Versicherungsfal/l muss w
eingetreten sein.

st mal s
ahrend
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Zeitlicher Anwendungsbereich

y  Beispiele andere AVB:

1. Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses gemalt fiffer |,
welches die Schadigung eines Dritten oder den Eigenschaden sines Versicherten

unmittelbar herbeifuhrt.

Versicherungsfall in den Cyberschaden-Bausteinen A.1 bis A.5

Versicherungsfall ist der Eintritt eines der gemald den Bausteinen A.1 bis A.5 versicherten Ereignisse.

Der Versicherer leistet Entschadigung (Abschnitt B Ziffer
2.2.2), wenn im versicherten Zeitraum eine nachteilige Veran-
derung oder ein Verlust versicherter Daten oder Programme
(Abschnitt B Ziffer 2.1) durch eine Netzwerksicherheitsverlet-

Zung im Sinne von Abschnitt A Ziffer 2. eingetreten ist.
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Zeitlicher Anwendungsbereich

y  Baobab:

3.2. Versicherungsfall/versicherter Zeitraum

Als Versicherungsfall in der Drittschadenversicherung gilt die erstmalige Inanspruchnahme der
Versicherten innerhalb der Versicherungsperiode oder einer vertraglich vereinbarten
Nachmeldefrist in Textform. Voraussetzung ist ferner, dass ein Ereignis gemdaR Cyber-Vorfall (1.2.)
und/ oder Datenschutz- und Datenvertraulichkeitsverletzung (15) nach dem im
Versicherungsschein genannten Rickwirkungsdatum und vor Ablauf der
Versicherungsperiode eingetreten ist und die vorgenannten Sachverhalte und deren
zugrundeliegenden Umstdnde den Versicherten bis zum erstmaligen Beginn dieser
Versicherung nicht bekannt waren oder hatten bekannt sein mussen.
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Zeitlicher Anwendungsbereich

y Al-5 Nachhaftung:

y Endet

des versicher

Ver si
we nn

eingetreten |

Ver si
8 Der

das Ver cherungsverhaltnis

n Risi kos oder dur
hmers, so besteht
r Wirksamkeit der
, aber ein Verm°ge
cherungs rh2al tnisses noch n

Versicherungsschutz gilt f¢r

S i
t e
cherungsne
wa hrend de
st
vV e

Zei tpunkt der Beendigung des Ver

8 Der
Bee
I N

Versicherungsschutz besteht

ndi gung des Versicherungsverhb?
H°® he des unverbrauchten Teil s

Versicherungsjahres, in dem das

ch K¢
der V

nssch
I c ht

di

Si C
fer
| t n
der

Ver si
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Zeitlicher Anwendungsbereich

y Al-6 R¢ickw@rtsdeckung:

o Abweichendvon Al 7. 1 sind auch Scha@aden auf
Versicherungsvertrags eingetretener Informationssicherheitsverletzungen
mitversichert, sofern

o diese bei Abschluss des VV nicht festgestellt waren und

o sie nach dem Versicherungsbeginn eingetreten sind
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¥rtlicher Anwendungsbereich
y A1-10 Versicherungsort, Betriebsstatt
y F¢r Betriebsst@2atten und 1 nformati ons

Produktionsoder Vertri ebsni édaderr| assungen,
Versicherungsnehmer selbst betreibt best eht Ver si cher un
Innerhalb der Bundesrepublik Deutschland.

y Falls i m Ausl and bel egene Betriebsst
(z. B. Server, Produktone der Vertriebsniederl assu
Versicherungsnehmer selbst betreibt, versichert werden sollen, kann der
Versicherungsschutz durch besondere Vereinbarung im Versicherungsschein oo
I n seinen Nachtr2agen erweitert werde

8 Unei ngeschr2nkt versichert sind al
Dienstleister (Cloud)
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¥rtlicher Anwendungsbereich

y Al-11 Geltungsbereich

y Versi cherungsschutz Dbesteht fg¢r Vers

y Dies gilt jJedoch nur ,-Staaeewund nachdarea Re&ht s
geltend gemacht werden.

y Bsp. Hiscox:

4. Raumlicher Geltungsbereich und Non-Admitted-Counfries
Es besteht weltweiter Versicherungsschuiz.

sSoweit es dem Versicherer aus rechtlichen Grinden nicht moglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegeniber dem Yersicherungsnehmer zu erbringen. Einen
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¥rtlicher Anwendungsbereich

y  Baobab:

6.1. Geltungsbereich

Der Versicherungsschutz wird - soweit rechtlich zuldssig - aufgrund dieses
Versicherungsvertrages weltweit gewdhrt (értlicher Geltungsbereich). Sofern wegen lokaler
gesetzlicher Regelungen (insbesondere aufgrund sog. Non-admitted-Regelungen) die
Gewdhrung von Versicherungsschutz aus diesem Versicherungsvertrag rechtlich nicht zul@ssig
sein sollte, bedarf es einer individuellen Vereinbarung.

6.2. Versicherung des Finanzinteresses (Financial Interest Cover - FINC)

Einige Staaten verbieten den Betrieb des Versicherungsgeschdftes durch einen lokal nicht
zugelassenen Versicherer. Unternehmen, die ihren Sitz in einem solchen Staat haben, sowie
deren Mitarbeiter werden daher im Rahmen dieser Ziffer 6.2. nicht mitversichert.
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Personeller Anwendungsbereich

Al1-7
Versicherungsnehmer/Mitversicher

Versicherungssc
im Versicherungsschein genannte
Versicherungsnehmer und die dor

genannten mitversicherten
Unternehmen.

aufgrund eines Arbek®der
Dienstvertrage
Arbeitnehmer und

Mitversicherte Personen sind
s@2mtliche sei

Versicherungsnehmers/der

mitversicherten Unternehmen

ordnungsgem?C
Organmitglieder.
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Reichweite

y Al-8 (eé) Erf ¢l lung von Obliegenheiten
o> Al l e f¢r den VN geltenden Vertrags
Unternehmen/Personen entsprechend anzuwenden.

> Fol ge auch der aZeitarbeitsnehmero
> VR kann der VP gegeng¢gber | ei stungs
o Eil ne Zurechnung | 2sst sich darauf
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Personeller Anwendungsbereich

4.26. Versicherte Personen

Versicherte Personen sind die in ihrer Position seitens der versicherten Unternehmen aufgrund
eines Arbeits- oder Dienstvertrages beschdaftigten Arbeithehmer und Zeitarbeitskrafte, sowie
ordnungsgemdf(’ bestellte Organmitglieder.

4.27. Versicherte
Versicherte sind versicherte Unternehmen und versicherte Personen.

4.28. Versichertes Unternehmen

Versichertes Unternehmen bezeichnet die Versicherungsnehmerin und
Tochtergesellschaften.

4.29. Versicherungsnehmerin

Versicherungsnehmerin ist die im Versicherungsschein genannte Gesellschaft.

Die Cyberversicherung
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Personeller Anwendungsbereich

6.12. Wissenszurechnung

Soweit es in Bezug auf die Obliegenheiten und Pflichten von Versicherten gegenuber dem
Versicherer auf das Verhalten, Verschulden, Bewusstsein oder die Kenntnis der versicherten
Unternehmen bei Vertragsschluss oder zu einem spdteren Zeitpunkt ankommt, gilt abweichend
von den Regelungen des Versicherungsvertragsgesetzes (,VVG*) Folgendes:

Den versicherten Unternehmen wird nur das Verhalten, Verschulden, Bewusstsein oder die
Kenntnis solcher Personen zugerechnet, die Reprédsentanten sind.

Versicherten Personen werden das Verhalten, Verschulden, Bewusstsein und die Kenntnis
anderer versicherter Personen nicht zugerechnet.

6.13.Obliegenheiten [ Verhalten im Versicherungsfall

6.13.1.Verhalten im Versicherungsfall

Die Cyberversicherung Seite50
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Personeller Anwendungsbereich

y Al-9 Al s Repr2sentanten stehen dem V

a) Mitglieder des Vorstands bei Aktiengesellschaften;
b) Gesch2aftsf¢ighrer bel Gesell schaf
c) Kompl ementare beli Kommandi tgese

d) Gesellschafter bei offenen Handelsgesellschaften;

e) Inhaber ber Einzelfirmen,

f) Die nach Gesetzt oder Satzung berufenen obersten Vertretungsorgane bei
anderen Unternehmensformen

o Ox Ox Ox Ox Ox

Dieuntera)of ) auf gef ¢hrten Personen mitve
ebenfalls als Repr@a2sentanten dem VN
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Sachlicher Anwendungsbereich

Ver mgensschaden
Informationssicherheitsverletzung
Servicekostenbaustein
Drittschadenbaustein
Eigenschadenbaustein

<SS

25.09.2024 Die Cyberversicherung
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Sachlicher Anwendungsbereich

y Al-l aGegenstand der Versicherungbo
o Gegenstand der Versicherung svice r m° g e n s snc Wnffathgeder
nachfolgenden Bestimmungere durcheine
Informationssicherheitsverletzungrursacht worden sind

25.09.2024 Die Cyberversicherung Seite53



JOHANNSEN

Rechtsanwidilte

Sachlicher Anwendungsbereich

y Al-l aGegenstand der Versicherungbo
o Gegenstand der Versicherung svice r m° g e n s snc Wnffathgeder
nachfolgenden Bestimmungere durcheine
Informationssicherheitsverletzungrursacht worden sind
y Baobab:

1.1.1.  Versicherungsschutz fur Vermoégensschaden

Versicherungsschutz besteht fur Vermdgensschdden im Umfang der nachfolgenden
Bestimmungen, die durch

11.2. einen Cyber-Vorfall (1.2),

11.3. eine Cyber-Erpressung (1.3),

11.4. einen Bedienungs- oder Programmierfehler (1.4),

11.5. eine Datenschutz- und Vertraulichkeitsverletzung (1.5)

1.1.6. oder ein technisches Problem (1.6.)

verursacht wurden.

25.09.2024 Die Cyberversicherung Seite54



JOHANNSEN

Rechtsanwidilte

Ver m° genss c8AUB&Eyber SDV

y VermPgenssch2den sind solche Sch2den
Verl et zung des K°rpers oder Schadigu
Sachsch2@den (Besch2a2digung, Verderben
Sachen) sind, noch sich unmittel bar

vy Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlu
von elektronischen Daten als Folge des Abhandenkommens von Sachen bleibt &
Ver mgensschaden versichert.
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Ver mgenssch2den Baobab

y VermPgenssch2den sind solche Sch2den
Verl et zung des K°rpers oder Schadigu
Sachsch2@den (Besch2a2digung, Verderben
Sachen) sind, noch sich unmittel bar

vy Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlu
von elektronischen Daten als Folge des Abhandenkommens von Sachen bleibt &
Ver mgensschaden versichert.
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Informationsfreiheitsverletzung

y Al-2 al nformationssicherheitsverletzu
o Al-2.1 Informationssicherheitsverletzung isteiBee ei nt r 2 chti gu

Verf ¢gbbankepgtijtat, odevonakktmonischarul | ¢C
Daten des Versicherungsnehmers oder von informationsverarbeitenden
Systemen, die er zur Aus¢ibung sein

nutzt.
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Informationssicherheitsverletzung

y Al-2 al nformationssicherheitsverletzu
o Al-2.2 Dabeil ist es unerheblich, ob sich die elektronischen Daten oder die
Informationsverarbeitenden Systeme des VN in dessen unmittelbaren

Verf ¢s¢gungsbereich befinden oder de

bedient.
8 Bedient sich der VN eines externen Dienstleisters, besteht kein
Versicherungsschutz f¢r Sch2den, d

oder St°rung der Dienstleitung ent
o Bewelslast?
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Informationssicherheitsverletzung

y  Al-2.4 Die Informationssicherheitsverletzung muss durch folgende Ereignisse
ausgel °st werden:

0

Angriffe vona u Caaifrelektronische Daten oder informationsverarbeitende
Systeme des VN

Schadprogramme , die auf elektronische Daten oder
Informationsverarbeitende Systeme des VN wirken

Eine Handlung oder Unterlassung , die zu einer Verletzung von
datenschutzrechtli chen Vorschrifte
Eingriffe voninnenin informationsverarbeitende Systeme des VN
Unberechtigte Zugriffe vomnenauf elektronische Daten des VN

25.09.2024
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Fur Drittschaden (Teil C) besteht Versicherungsschutz fiir Vermégensschaden eines Dritten, aufgrund
derer 2in Versicherter in Anspruch genommen wird.

Informationssicherheitsverletzung

Eine Informationssicherheitsverletzung im Sinne dieses Vertrags ist eine
- Datenschutzverletzung,

- Datenvertraulichkeitsverletzung,

- Netzwerksicherheitsverletzung.

Datenschutzverletzung

Eine Datenschutzverletzung ist die Verletzung von anwendbaren in- und auslandischen gesetzlichen
Regelungen zum Datenschutz (z. B. Bundesdatenschutzgesetz) in Bezug auf elektronische und physische
Daten Dritter.

Datenvertraulichkeitsverletzung

Eine Datenvertraulichkeitsverletzung ist eine Verletzung der Vertraulichkeit elektronischer und
physischer Daten Dritter,

die sich im Verfugungsbereich der Versicherten befinden und
die durch Versicherte oder mitversicherte Personen erfolgt.

MNetzwerksicherheitsverletzung
Eine Netzwerksicherheitsverletzung ist

25.09.2024
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ERGO Cyber-Versicherung Kompakt

Versicherungsbedingungen (CWK2019)

Vertragsteil A — Versicherungsschutz
fur Eigenschaden

Al Wiederherstellung von Daten und Programmeemn
A.1.1 Welche Schiden sind versichert undwelche nicht?

A.1.1.1

a)

B

)

d)

£)

Derwversicherer leistet Entschddigung fir den Fall,
dass im versicherten Zeitraurmm durch

Denial- of-Service Angriffe auf die IT-Systeme des
Versicherungsnehmers (DosS Attacke);

zielgerichtete aoder nicht zielgerichtete Angriffe
durch Dritte oder Mitarbeiter auf IT-5Systeme des
Versicherungsnehmers;

Disbstahl durch Dritte won stationdrer oder mobi-
ler Hardware der IT-5ysteme des Versichverungs-
nehmers oder deren Verlust;

fahrldssige Bedienumgsfehler an IT-Systemen des
Versicherungsnehmers (z.B. falscher Urmgang rmiit
Datentrigern, falsche Befehlseingabe) durch
=aine Mitarbeiter (als Mitarbeiter gelten auch freia
Mitarbeiter, sofern sie in den Betrieb des Wersi-
cherungsnehmers eingegliesdert sind und der Ver-
sicherungsnehmer fiir sie einzustehen hat.);

unberechtigte Aneignung von Zugangsdaten des
Versicherungsnehmers;

eine vollziehbare VerfUgung einer Datenschutz-
behdrde aufgrund einer Datenschutz- oder
Datenvertraulichkeitsverletzung beim Wersiche-
nungsnmahnnmer

25.09.2024
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n’n
HlSCOX Hiscox CyberClear
WISSEN VERSICHERT, Bedingungen 10/2020

Versicherungsbedingungen

. Was ist versichert?  Der Versicherer gew3hrt den Versicherten im Rahmen der nachstehenden Bedingungen Ver-
sicherungsschutz fir Yermdgensschaden aufgrund folgender Ereignisse (Cyber-Schaden):

. einer Netzwerksicherheitsverletzung;

. eines Bedien- und Programmierfehlers;
. einer Datenrechtsverletzung;

. giner Cyber-Erpressundg;

. einer Rechtsverletzung durch Werbung und Marketing.
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Bsp: Markel

1. Umfang des Versicherungsschutzes

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir Cyber- und Dateneigenschaden.

Ein Cyber- und Dateneigenschaden ist die Beschadigung, Zerstérung, Veranderung, Blockierung, Léschung oder der Missbrauch
¢ der IT-Systeme der Versicherten,

insbesondere der Computer, Server, Netzwerke, Mobiltelefone, Tablets, Telefonanlagen, Videokonferenzsysteme, Datenleitungen sowie
Intra- und Extranets,

» der Programme der Versicherten,
insbesondere der Betriebssysteme, Datenbanken, Verwaltungssoftware,
* oder der elektronischen Daten der Versicherten,
insbesondere Auftragsdaten, Kundendaten, Personendaten,
infolge
* eines unbefugten Eingriffsindie IT-Systeme (Hacker-Einbruch, Informationssicherheitsverletzung, Netzwerksicherheitsverletzung),
* eines unbefugten Angriffs mit dem Ziel, die IT-Systeme zu unterbrechen (DoS - Denial of Service),
* einer Infektion eines IT-Systems durch Schadsoftware, insbesondere Viren, Schadcodes und Trojaner,
durch
* Dritte (zum Beispiel Hacker, Kriminelle),

* gine mitversicherte Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, die Versicherten vorsatzlich zu schadigen
(Innentater).

Fiir alle Bausteine dieser Cyber-Versicherung gelten sowohl gezielte als auch ungezielte Eingriffe, Angriffe und Infektionen mit
Schadsoftware als versichert.

25.09.2024

Die Cyberversicherung

Seite63



JOHANNSEN

Rechtsanwidilte

Vergleich mit anderen AVB:

y  Allianz CyberSchutz 06.2015
o Der VR Dbietet VeABSsphedehgamgVversichértet z
a. von einenBetroffenen wegen eineiDatenschutzverletzung , oder
b. von einenKunden wegen einerVertraulichkeitsverletzung , oder
c. Von einemexternen Dienstleister , aufgrund einer
Freistellungsverpflichtung f¢r Anc
Ziffer geltend gemacht werden
o Der Versicherer Dbi ethents preidmsimegeh er un
Versicherte von einemDritten wegen einer
Netzwerksicherheitsverletzung geltend gemacht werden.
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1.2. Cyber-Vorfall

Ein Cyber-Vorfall ist jeder tatséchliche Vorfall oder begriindete Verdacht von/auf:
1.2.1. Boswillige Handlung: Als boswillige Handlung gilt jede gegen ein versichertes

Computersystem begangene Handlung mit schadigender Absicht oder der unbefugte
Zugriff auf ein versichertes Computersystem oder das Hacken desselben mit dem Ziel,
Daten oder Dienste eines versicherten Unternehmens zu erstellen, zu I6schen, zu
entnehmen, zu sammeln, zu verdndern oder zu zerstéren, ohne dass ein physischer
Schaden am versicherten Computersystem, an der Telekommunikationsausristung oder
der Infrastruktur eines versicherten Unternehmens vorliegt. Zum Computersystem der
versicherten Unternehmen gehéren auch private IT-Geréte von Arbeitnehmern, sofern
jene fur die Tétigkeit bei einem versicherten Unternehmen eingesetzt werden (,Bring your
own device”) und sofern diese nach den von den versicherten Unternehmen
herausgegebenen und den Arbeitnehmern bekannt gemachten Nutzungsrichtlinien
verwendet werden. In diesen Nutzungsrichtlinien ist sicherzustellen, dass die Ausstattung,
Bedienung und Wartung der ,Bring Your own Device” -Gerdte den Sicherheitsstandards
entsprechen, die fur das sonstige versicherte Computersystem der versicherten
Unternehmen gelten.

Als béswillige Handlung gilt ferner ein Denial-of-Service-Angriff oder alle Arten von
Schadsoftware (z.B. Malware; Ransomware), die den Betrieb des versicherten
Computersystems, der dort gespeicherten Daten oder der darin enthaltenen Software
stéren, schadigen oder den Zugriff darauf verhindern bzw. beeintréchtigen.

Als Cyber-Vorfall gilt auch jede Weitergabe von Schadsoftware an oder
Denial-of-Service-Angriffen gegen das IT-System eines Dritten, ausgehend vom
IT-System eines versicherten Unternehmens.
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1.2.2. Unberechtigte Verweigerung des Zugriffs eines befugten Benutzers auf das versicherte
Computersystem;

1.2.3. die unberechtigte Léschung, der Diebstahl, die Unterdrickung, Unbrauchbarmachung,
Zerstérung, Verdnderung, Beschaffung oder Ausspdhen von Daten, die von einem
versicherten Unternehmen erhoben, genutzt oder gespeichert werden im versicherten
Computersystem,

12.4. die durch Dritte begangene Datenverédnderung nach § 303a StGB oder die
Computersabotage entsprechend § 303b Abs. 1 Nr. 3 StGB sofern das versicherte
Computersystem und Daten eines versicherten Unternehmens betroffen sind.
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PRI YA v
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Service und Kostenbaustein A2

y A2-1 Forensik/Schadenfeststellungskosten
o> Kosten f¢r Externe Sachverstandige
Feststellung des Schadens
o Sublimit
o Voraussetzung: vorherige Abstimmung mit VR

y A2-2 Versicherte Kosten im Versicherungsfall
o Rechtsschutzleistungen
o CallCenter-Leistungen

y  A2-3 Aufwendungen vor Eintritt des Versicherungsfalles
o Pr2aventionsmaCnahmen
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A2 -2 Versicherte Kosten im Versicherungsfall

vy A2-2.1.a
o Kosten, die dem VN infolge einer Verletzung von datenschutzrechtlichen
Vorschriften zur Pr¢fung und Er f ¢
beh®rdlichen I nformationspflichten

y  A2-2.1.b CalCenter-Leistungen
 muss zus?a@tzIlich vereinbart werden
o CallCenter-Leistungen zur Beantwortung von Anfragen wegen Verletzung vol
datenschutzrechtlichen Vorschriften

y  A2-2.2. Krisenkommunikationund FHRa Cn a h me n
o MaCnahmen zur Erhaltung oder Wied
o Auch Kosten des PiBeraters
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A2 -3 Aufwendungen vor Eintritt des Versicherungsfalls

y  A2-3.1. Versichert sind Kosten der Schadensvermeidung

0
0

0

Voraussetzung unmittelbar bevorstehender Schaden

Definition: Ein unmittelbar bevorstehender Schaden liegt vor, wenn aufgrund
festgestellter oder objektiver Tatsachen, insbesondere der glaubhaften
Androhung oder Kenntnisnahme, von einer Informationssicherheitsverletzung
auszugehen ist.

Ausschl uss: Nicht ersatzfahig sin
Nachr ¢stung, Sicherung oder Sanier
Systemen des VN

Voraussetzung: unverz¢ggliche Anzei
4
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2.2. Notfalleinsatzkosten und Incident Response

Versicherungsschutz besteht far

2.2.1. Notfalleinsatzkosten, die wéhrend der Versicherungsperiode und innerhalb der ersten 48
Stunden unmittelbar nach der Entdeckung eines vernunftigerweise vermuteten oder
bestétigten Cyber-Vorfalls (1.2.), einer Cyber-Erpressung (1.3.), eines Bedien- oder
Programmierfehlers (1.4) oder einer Betriebsunterbrechung (2.3.) anfallen, der Minderung
des Schadens bei einem versicherten Unternehmen dienen und mit dem
Incident-Response-Manager zuvor abgestimmt wurden.

FUr die Notfalleinsatzkosten fdllt keine Selbstbeteiligung an. Sofern fur einen bestdtigten
Cyber-Vorfall (1.2.), eine Cyber-Erpressung (1.3.), einen Bedien- oder Programmierfehler
(1.4) oder eine Betriebsunterbrechung (2.3.) langer als 48 Stunden nach Entdeckung der
zuvor genannten Ereignisse Kosten anfallen besteht Versicherungsschutz imm Rahmen von
Ziffer 2.2.2..
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2.2.2. Incident Response-Kosten, die wdhrend der Versicherungsperiode unmittelbar nach der
Entdeckung eines bestdtigten Cyber-Vorfalls (1.2), einer Cyber-Erpressung (1.3), eines
Bedien- oder Programmierfehlers (1.4) oder einer Betriebsunterbrechung (2.3) anfallen, der
Minderung des Schadens dienen und mit dem Incident-Response-Manager abgestimmt
wurden (Versicherungsfall).

Incident Response-Kosten sind die notwendigen und angemessenen Kosten:

2221 Fir die Koordinierung der Reaktion auf einen Cyber-Vorfall (1.2), eine
Cyber-Erpressung (1.3) oder eine Betriebsunterbrechung (2.3.);

2.2.2.2.um die Dienste einer bei Vertragsschluss mit dem Versicherer abgestimmten oder
einer vom Versicherer vermittelten Computerforensikfirma in Anspruch zu nehmen,
um die Ursache und den Umfang eines Cyber-Vorfalls (1.2.) oder einer
Betriebsunterbrechung (2.3.) zu ermitteln;

2.2.2.3.far die Einhaltung der Bestimmungen Uber die Benachrichtigung von Verbrauchern
im Rahmen der Datenschutzbestimmungen, jedoch nur in dem Umfang, in dem
eine solche Einhaltung aufgrund eines Cyber-Vorfalls (1.2.) erforderlich ist:

22231 far die Inanspruchnahme der Dienste eines Benachrichtigungs- oder
Callcenter-Supportdienstes; und
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2.2.2.3.2.FUr die Beauftragung einer Anwaltskanzlei mit der Ermittlung der Anwendbarkeit
der Datenschutzbestimmungen und der zur Einhaltung dieser Bestimmungen
erforderlichen Maldnahmen;

2.2.2.4fur die Beauftragung eines Rechts- oder Regulierungsberaters flr die Bearbeitung
und Beantwortung von Anfragen einer Regierungsbehdrde oder einer funktional

gleichwertigen  Regulierungsbehérde, in denen die Verletzung von
Datenschutzbestimmungen behauptet wird, einschliellich der Koonmunikation mit
einer solchen Regierungsbehérde oder funktional gleichwertigen

Regulierungsbehérde, um die Anwendbarkeit und die zur Einhaltung der
Datenschutzbestimmungen erforderlichen MaRnahmen zu bestimmen, jedoch
nicht die Kosten fur das tatsdchliche Erscheinen oder die Verteidigung der
Versicherten in einem Regulierungsverfahren;

2.2.25.um die Dienste einer Public-Relations-Firma, einer Anwaltskanzlei oder einer
Krisenmanagement-Firma far Werbung oder damit zusammenhdngende
Kommunikation ausschlief3lich zu dem Zweck in Anspruch zu nehmen, den Ruf der
versicherten Unternehmen als Folge eines Cyber-Vorfalls (1.2.) oder einer
Betriebsunterbrechung (2.3.) zu schitzen oder wiederherzustellen;

2.22.6.um die Dienste einer Anwaltskanzlei in Anspruch zu nehmen, um ein vorl@ufiges
Rechtsgutachten zu erstellen und Ratschldge zu den Rechten und Optionen der
Versicherten in Bezug auf rechtliche Fragen zu erteilen, die sich aus dem
Cyber-Vorfall (1.2.) oder der Betriebsunterbrechung (2.3.) ergeben, einschlieRlich der
Bestimmung der potenziellen Entschadigungsrechte der Versicherten im Rahmen
von Einkaufsvertrigen und der Vorbereitung auf und der Abmilderung von
potenziellen Rechtsstreitigkeiten mit Dritten;

2.2.2.7.far die Erbringung von Dienstleistungen zur Kredit- und Identitdtsiberwachung und

zur Wiederherstellung der Identitat der von der Datenschutzverletzung potenziell oder

tatsachlich betroffener Personen;

Seite73



JOHANNSEN

Rechtsanwidilte

2.2.2.8.mit vorheriger Zustimmung des Versicherers (die nicht unbillig verweigert oder
verzdgert werden darf) sonstige Kosten um Personen, deren personenbezogene
Daten unrechtmalig offengelegt oder anderweitig beeintrdchtigt wurden, freiwillig
Zu benachrichtigen, einschliel3lich der Beibehaltung eines
Benachrichtigungsdienstes oder eines Callcenters—Supportdienstes.

Im Rahmen der Incident-Response-Kosten findet der im Versicherungsschein benannte
Selbstbehalt Anwendung.
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A3 Drittschadenbaustein

y  A3-1 Gegenstand der Versicherung
o Haftpflicht
-Abwehr unbegr¢ndet er
-Frei stellung von begr¢ndet en An
o> Versi cherter Schaden 1 st Verm°gens
o Erweiterung zu AR Informationssicherheitsverletzung kann auch beim
Anspruchsteller eingetreten sein.
y A32 Ausschluss Vertragserf ¢l I ung
> wie AHB aErf ¢l lungssch2deno et c.

vy A3-3 weiterer Ausschluss
o> Vertragliche Vereinbarung oder Zu.

Haftpflicht
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Leistungsversprechen der Haftpflicht
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A3 Drittschadenbaustein

y  A3-1 Gegenstand der Versicherung

y Versicherungsschutz besteht I m Rahme
dass der Versicherungsnehmer wegen
o einer I nformationssicherheitsverl e
o> die ei nen Verm®°gensschaden zur Fol
o aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts
& von einem Dritten
o auf Schadensersatz in Anspruch genommen wird.
o Dabei kommt esh abweichend von AR & nicht darauf an ob die

Informationssicherheitsverletzung beim Versicherungsnehmer, mitversicherte
Unternehmen oder beim Anspruchsteller eingetreten ist.
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Produktbeispiele

1.1 Versichertes Risiko

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn sie von einem Dritten aufgrund gesetzlicher - auch verschuldens-
unabhangiger - Haftpflichtanspriiche privatrechtlichen Inhalts fiir einen Vermdgensschaden (inklusive eines etwaigen immateriellen
Schadens) in Anspruch genommen werden, sofern der Schadensersatzanspruch auf einem der nachfolgenden Verstdfe 1.3 bis 1.11
beruht.

Die Inanspruchnahme kann unabhangig von einem Cyber- und Dateneigenschaden sein, zum Beispiel auch bei einem Diebstahl oder
Verlust von Hardware, Software oder anderen [T-Systemen der Versicherten und/oder einer Ver6ffentlichung von Daten Dritter durch

einen Versicherten.
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Produktbeispiele

TeilC

Versicherungsschutz fur Drittschdaden

Gegenstand der Versicherung

Versicherungsschutz besteht im Rahmen des versicherten Risikos fiir den Fall, dass der Versicherungs-
nehmer wegen einer Informationssicherheitsverletzung gemaB Teil A Ziff. 2, die einen Vermégens-
schaden zur Folge hat, aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts von
einem Dritten auf Schadenersatz in Anspruch genommen wird.

Als Vermogensschaden gelten hier auch
- Schaden aus dem Verlust, der Veranderung oder der Blockade elektronischer Daten,

- immaterielle Schaden, die sich aus versicherten Vermogensschaden herleiten. Dazu zahlen
immaterielle Schaden wegen Personlichkeitsrechtsverletzungen sowie psychische
Beeintrachtigungen.
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Produktbeispiele

Cyber-Haftpflicht

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn sie infolge eines
versicherten Ereignisses geman Ziffern [.1. bis 1.4. von einem Dritten aufgrund gesetz-
licher Haftpflichtanspriiche privatrechtlichen Inhalts flr einen Vermégensschaden in
Anspruch genommen werden.

Versicherungsschutz in der Cyber-Haftpflicht besteht auch fir immaterielle Schaden,
die sich aus versicherten VVermdgensschaden herleiten. Hierzu zé&hlen immaterielle
Schaden aufgrund einer Personlichkeitsrechtsverletzung sowie psychischer Beein-
trachtigungen (mental anguish oder emotional distress).

DarUber hinaus gewahrt der Versicherer den Versicherten auch Versicherungsschutz,
wenn sie infolge von Werbung und Marketing fur das eigene Unternehmen gemal Ziffer
.5. von einem Dritten aufgrund gesetzlicher Haftpflichtanspriche privatrechtlichen In-
halts flr einen Vermogensschaden in Anspruch genommen werden (Werbe-Haftpflicht).
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Produktbeispiele
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