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Agenda

ƴ Vorstellung Baobab

ƴ Bedrohungslage Cyber und Gefahrdefinitionen

ƴ AVB Cyber 

ð Versicherter Tatbestand

ð Ausschl¿sse

ð Leistungsbefreiungstatbestªnde

ƴ Silent Cyber

ð V-Schutz gegen Cyberrisiken in konventionellen Versicherungen

ƴ Regress
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023) 
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023) 
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023) 
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Bedrohungslage (Quelle: BKA Bundeslagebild 2023) 

25.09.2024 Die Cyberversicherung 13



Seite

Bedrohungslage (Quelle: BKA Bundeslagebild 2023) 
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Polizeiliche Kriminalstatistik (Quelle BKA Lagebild 2023)
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Cybercrime as a service (Quelle BKA Lagebild 2022)
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ăEs gibt zwei Arten von Unternehmen: Die einen sind gehackt
worden. Die anderen wissen es nur noch nicht.ò 
(James Comey, fr¿herer FBI-Direktor)

Quelle: Spiegel Online, Cyberangriffe auf Unternehmen vom 30.11.2017
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Begrifflichkeiten und Definitionen
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ƴClearnet (oder Visible Web, Surface 

Web, Open Web)

ðF¿r jedermann mit marktgªngigen 

Browserprogrammen zugªnglich, 

unterst¿tzt durch einfache Handhabung 

mittels Suchmaschinen.
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Begrifflichkeiten und Definitionen

ƴ Deep Web

ð Inhalte durch Suchmaschinen nicht

auffindbar, da nicht indexiert

ƴ Darknet

ð Sind ausschlieÇlich durch Nutz-

ung spezieller Browser und VPN-

Soft-

ware einsehbar.
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Begrifflichkeiten und Definitionen
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Was ist Malware? Unter dem Begriff Malware versteht man alle 

Programme, welche schªdliche Funktion auf 

einem IT -System ausf¿hren. Zu diesen 

Funktionen gehºren u.a.

Ausspªhen und Weiterleiten von Account-Daten wie Usernamen und 

Passwºrtern,Manipulation bzw. Zerstºrung von Daten,

illegitime Nutzung von Rechenleistung zum Kryptomining,

Verschl¿sseln von Daten,

Einbindung in ein Bot-Netz und zum Missbrauch f¿r DDoS-Angriffe,

Missbrªuchliche Fernsteuerung eines fremden IT-Systems.
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Begrifflichkeiten und Definitionen

ƴ Malware - Beispiele (Quelle BKA Bundeslagebild Cybercrime 2022)
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Begrifflichkeiten und Definitionen

ƴ Ransomware ist eine Schadsoftware, 

die mittels Verschl¿sselung von 

Nutzerdaten oder Datenbanken 

Zugriff auf lokale oder ¿bers 

Netzwerk aufrufbare Daten und 

Systeme verhindert.
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Begrifflichkeiten und Definitionen

ƴ Was ist ein DDoS-Angriff ?

ƴ Distributet Denial of Service (DDoS)-

Angriffe durch eine gezielt 

herbeigef¿hrte ¦berlastung wird 

versucht, die Verf¿gbarkeit eines 

Internetdienstes oder eines 

Zielsystems zu stºren.
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Begrifflichkeiten und Definitionen

ƴ DDoS-Angriffe werden i.d.R. von einer Vielzahl einzelner Anfragen bzw. einer 

groÇen Zahl an Rechnern-vielfach mittels groÇer, ferngesteuerter Botnetze-

durchgef¿hrt.

ƴ Botnetze entstehen durch die zumeist unbemerkte Installation einer 

Schadsoftware auf PCs von Geschªdigten. Die infizierten Gerªte werden dann 

ohne Wissen ihrer Besitzer mittels sog. Command&Control-Serverò kontrolliert, 

gesteuert und zu einem Botnetz zusammengeschaltet, sodass Massenabfragen 

erfolgen kºnnen.
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Begrifflichkeiten und Definitionen

ƴ Was sind Advanced Persistant Threats (APT)?

ƴ Bei einem APT handelt es sich um einen zielgerichteten Cyber-Angriff auf 

ausgewªhlte Institutionen und Einrichtungen, bei denen sich ein Angreifer 

dauerhaften Zugriff zu einem Netzwerk verschafft und diesen in der Folge auf 

weitere Systeme ausweitet.

ð ca. 16% der Angriffe sind staatlich motiviert, 60% lassen sich der organisierten 

Kriminalitªt zuordnen (Quelle: BKA Lagebild 2020)
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Begrifflichkeiten und Definitionen

ƴ Was sind Drive -by-Exploits ?

ƴ bezeichnen die automatisierte Ausnutzung von Sicherheitsl¿cken auf einem PC. 

ƴ Dabei werden beim Betrachten einer Webseite ohne weitere Nutzerinteraktion 

Schwachstellen im Webbrowser, in Zusatzprogrammen des Browsers (Plug-ins) 

oder im Betriebssystem ausgenutzt, um Schadsoftware unbemerkt auf dem PC zu 

installieren. 
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Begrifflichkeiten und Definitionen

ƴ Was versteht man unter CEO-Fraud?

ƴ Tªter geben sich ðnach Sammlung jeglicher Art von Informationen ¿ber das 

anzugreifende Unternehmen bspw. als Geschªftsf¿hrer bzw. Vorstand des 

Unternehmens aus und veranlassen einen Unternehmensmitarbeiter zum Transfer 

eines meist grºÇeren Geldbetrages ins Ausland. 
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Begrifflichkeiten und Definitionen

ƴ Was versteht man unter Phishing?

ƴ Beim Phishing versuchen Angreifer ¿ber gefªlschte Webseiten, E-Mails oder 

Kurznachrichten an persºnliche Daten eines Internetnutzers zu gelangen und 

diese f¿r ihre Zwecke, meist zulasten des Opfers zu missbrauchen.
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AVB Cyber
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AVB Cyber

ƴ Was ist eine ăCyberrisiko-Versicherungò?

ƴ Kurzgeschichte

ƴ Rechtsquellen

ƴ Auslegung

ƴ Wie sind die AVB Cyber aufgebaut.

ƴ Versicherter Tatbestand

ð Einzelne Bausteine

ƴ Ausschl¿sse

ƴ Leistungsbefreiungstatbestªnde

ƴ Sonstige Regelungen
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Was ist eine Cyberrisiko -Versicherung?
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ƴ Definition der Cyberversicherung:

ð ăCyberversicherungen sichern gegen die Folgen von Cyberrisiken ab. Darunter 

fallen alle Arten von Informationssicherheitsverletzungen aufgrund unbefugter 

oder fehlerhafter Nutzung von informationsverarbeitenden Systemen, also die 

Beeintrªchtigung oder Verf¿gbarkeit, der Vertraulichkeit, der Integritªt und 

der Authentizitªt elektronischer Daten.ò (BaFin)
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Ist die Cyberversicherung eine neue Sparte?
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ƴ Kann die Cyberrisiko-Versicherung einer Sparte i.S.d. der Anlage 1 VAG 

zugeordnet werden?

ð Sie kann aus den folgenden Elementen bestehen:

- Haftpflicht-

- Sach-

- Technischer Versicherung

- Vertrauensschadens-

- Rechtschutzversicherung

ð ăMehrspartenproduktò        Zulassung nach ÄÄ8 Abs. 1, 9 Abs. 2 Nr.2, 10 Abs. 

2-4 VAG f¿r jede einzelne Sparte
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Kurzgeschichte der Cyberrisiko -Versicherung
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ƴ 2011 Erstes Produkt in Deutschland

ð ACE ăCyber Risk Police Data Protect Plusò 

ƴ 2012 

ð AIG CyberEdge Police

ƴ 2013

ð Allianz Global Corporate  & Specialty (AGCS)

ð Axa 

ƴ 2014 

ð Erstes Produkt f¿r KMU: W¿rttembergische Versicherung AG

ƴ 2017

ð GDV AVB Cyber (April 2017)

ƴ 2024

ð GDV AVB Cyber  2024
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Rechtsquellen der Cyberversicherung

ƴ Allgemeiner Teil des VVG ÄÄ1-73 VVG

ƴ Vorschriften zur Schadenversicherung ÄÄ74- 87 VVG

ð anwendbar      ăVermºgensschadenò 

ƴ Vorschriften zur Sachversicherung ÄÄ88-99 VVG

ð teilw.  anwendbar       ăBetriebsunterbrechungò 

ƴ Vorschriften zur Haftpflichtversicherung ÄÄ100-112 VVG

ð teilw. anwendbar      ăHaftpflichtbausteinò

ƴ AVB Cyber

ð Auslegung / Inhaltskontrolle
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Exkurs:  Auslegung und Inhaltskontrolle von AVB

ƴ AVB sind so auszulegen, wie ein durchschnittlicher VN sie bei verstªndiger 

W¿rdigung, aufmerksamer Durchsicht und unter Ber¿cksichtigung des 

erkennbaren Sinnzusammenhangs verstehen muss. Dabei kommt es auf die 

Verstªndnismºglichkeiten eines VN ohne versicherungsrechtliche 

Spezialkenntnisse und damit ðauch- auf seine Interessen an. AVB sind aus sich 

heraus zu interpretieren. In erster Linie ist dabei vom Wortlaut auszugehen. Der 

verfolgte Zweck und der Sinnzusammenhang sind zusªtzlich zu ber¿cksichtigen, 

soweit sie f¿r den VN erkennbar sind (st.Rspr. BGH VersR 2014, 1118, 1119.)
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Wie sind die AVB Cyber aufgebaut?

ƴ Vier Bausteine:

ð Basisbaustein

ð Servicekosten 

ð Eigenschaden

ð Drittschaden 
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Versicherter Tatbestand

ƴ Zeitlicher Anwendungsbereich

ƴ ¥rtlicher Anwendungsbereich

ƴ Personeller Anwendungsbereich

ƴ Sachlicher Anwendungsbereich
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Zeitlicher Anwendungsbereich

ƴ Anspruchsvoll in den AVB geregelt

ƴ Exkurs: Versicherungsfalldefinitionen in der Haftpflichtversicherung

ð Kausalereignis: wie etwa der RechtsverstoÇ oder der Planungsfehler

ð Schadensereignis oder Folgeereignis: AHB und AKB 

ð Erstmalige Schadensfeststellung: Umwelthaftpflichtversicherung

ð Anspruchserhebung des Geschªdigten oder ăclaims madeò.
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Zeitlicher Anwendungsbereich

ƴ A1-4 Versicherungsfall

ð Versicherungsfall ist der erstmals nachpr¿fbar festgestellte Schaden nach A1-1

ð Der Versicherungsfall muss wªhrend der Wirksamkeit der Versicherung 

eingetreten sein.

25.09.2024 Die Cyberversicherung 39



Seite

Zeitlicher Anwendungsbereich

ƴ Beispiele andere AVB:
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Zeitlicher Anwendungsbereich

ƴ Baobab:
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Zeitlicher Anwendungsbereich

ƴ A1-5 Nachhaftung:

ƴ Endet das Versicherungsverhªltnis aufgrund des vollstªndigen oder dauerhaften Wegfalls 

des versicherten Risikos oder durch K¿ndigung des Versicherers oder des 

Versicherungsnehmers, so besteht der Versicherungsschutz f¿r Vermºgensschªden weiter, 

wenn wªhrend der Wirksamkeit der Versicherung eine Informationssicherheitsverletzung 

eingetreten ist, aber ein Vermºgensschaden zum Zeitpunkt der Beendigung des 

Versicherungsverhªltnisses noch nicht festgestellt war, mit folgender MaÇgabe:

ð Der Versicherungsschutz gilt f¿r die im Versicherungsschein vereinbarte Dauer vom 

Zeitpunkt der Beendigung des Versicherungsverhªltnisses an gerechnet.

ð Der Versicherungsschutz besteht f¿r die gesamte Nachhaftungszeit im Rahmen des bei 

Beendigung des Versicherungsverhªltnisses geltenden Versicherungsumfanges, und zwar 

in Hºhe des unverbrauchten Teils der jeweiligen Versicherungssumme des 

Versicherungsjahres, in dem das Versicherungsverhªltnis endet.
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Zeitlicher Anwendungsbereich

ƴ A1-6 R¿ckwªrtsdeckung:

ð Abweichend von A1-17.1 sind auch Schªden aufgrund vor Beginn des 

Versicherungsvertrags eingetretener Informationssicherheitsverletzungen 

mitversichert, sofern 

ð diese bei Abschluss des VV nicht festgestellt waren und

ð sie nach dem Versicherungsbeginn eingetreten sind
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¥rtlicher Anwendungsbereich

ƴ A1-10 Versicherungsort, Betriebsstªtten 

ƴ F¿r Betriebsstªtten und informationsverarbeitende Systeme (z. B. Server, 

Produktions-oder Vertriebsniederlassungen, Lªger), die der 

Versicherungsnehmer selbst betreibt, besteht Versicherungsschutz ausschlieÇlich 

innerhalb der Bundesrepublik Deutschland.

ƴ Falls im Ausland belegene Betriebsstªtten und informationsverarbeitende Systeme 

(z. B. Server, Produktions-oder Vertriebsniederlassungen, Lªger), die der 

Versicherungsnehmer selbst betreibt, versichert werden sollen, kann der 

Versicherungsschutz durch besondere Vereinbarung im Versicherungsschein oder 

in seinen Nachtrªgen erweitert werden.

ð Uneingeschrªnkt versichert sind also Systeme und Betriebsstªtten externer 

Dienstleister (Cloud)
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¥rtlicher Anwendungsbereich

ƴ A1-11 Geltungsbereich

ƴ Versicherungsschutz besteht f¿r Versicherungsfªlle weltweit.

ƴ Dies gilt jedoch nur, soweit die Anspr¿che in EWR-Staaten und nach deren Recht 

geltend gemacht werden.

ƴ Bsp. Hiscox: 
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¥rtlicher Anwendungsbereich

ƴ Baobab: 
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Personeller Anwendungsbereich
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A1-7 
Versicherungsnehmer/Mitversicherte

Versicherungsschutz besteht f¿r den 
im Versicherungsschein genannten 
Versicherungsnehmer und die dort 

genannten mitversicherten 
Unternehmen.

Mitversicherte Personen sind 
sªmtliche seitens des 

Versicherungsnehmers/der 
mitversicherten Unternehmen

aufgrund eines Arbeits- oder 
Dienstvertrages beschªftigte 

Arbeitnehmer und Zeitarbeitskrªfte,

ordnungsgemªÇ bestellte 
Organmitglieder.
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Reichweite

ƴ A1-8 (é) Erf¿llung von Obliegenheiten

ð Alle f¿r den VN geltenden Vertragsbestimmungen sind auf die mitversicherten 

Unternehmen/Personen entsprechend anzuwenden. 

ð Folge auch der ăZeitarbeitsnehmerò muss Obliegenheiten erf¿llen.

ð VR kann der VP gegen¿ber leistungsfrei sein

ð Eine Zurechnung lªsst sich darauf nicht st¿tzen (nur bei Reprªsentant)
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Personeller Anwendungsbereich
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Personeller Anwendungsbereich
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Personeller Anwendungsbereich

ƴ A1-9 Als Reprªsentanten stehen  dem Versicherungsnehmer gleich:

ð a) Mitglieder des Vorstands bei Aktiengesellschaften;

ð b) Geschªftsf¿hrer bei Gesellschaften mit beschrªnkter Haftung;

ð c) Komplementªre bei Kommanditgesellschaften;

ð d) Gesellschafter bei offenen Handelsgesellschaften;

ð e) Inhaber bei Einzelfirmen;
ð f) Die nach Gesetzt oder Satzung berufenen obersten Vertretungsorgane bei 

anderen Unternehmensformen

ƴ Die unter a) ðf) aufgef¿hrten Personen mitversicherter Unternehmen stehen 

ebenfalls als Reprªsentanten dem VN gleich.
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Sachlicher Anwendungsbereich

ƴ Vermºgensschaden

ƴ Informationssicherheitsverletzung

ƴ Servicekostenbaustein

ƴ Drittschadenbaustein

ƴ Eigenschadenbaustein
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Sachlicher Anwendungsbereich

ƴ A1-1 ăGegenstand  der Versicherungò

ð Gegenstand der Versicherung  sind Vermºgensschªdenim Umfang der 

nachfolgenden Bestimmungen, die durch eine 

Informationssicherheitsverletzung verursacht worden  sind.
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Sachlicher Anwendungsbereich

ƴ A1-1 ăGegenstand  der Versicherungò

ð Gegenstand der Versicherung  sind Vermºgensschªdenim Umfang der 

nachfolgenden Bestimmungen, die durch eine 

Informationssicherheitsverletzung verursacht worden  sind.

ƴ Baobab:
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Vermºgensschªden A1-3 AVB Cyber GDV

ƴ Vermºgensschªden sind solche Schªden, die weder Personenschªden (Tºtung, 

Verletzung des Kºrpers oder Schªdigung der Gesundheit von Menschen), noch 

Sachschªden (Beschªdigung, Verderben, Vernichtung oder Abhandenkommen von 

Sachen) sind, noch sich unmittelbar aus solchen Schªden herleiten.

ƴ Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlust 

von elektronischen Daten als Folge des Abhandenkommens von Sachen bleibt als 

Vermºgensschaden versichert.
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Vermºgensschªden Baobab

ƴ Vermºgensschªden sind solche Schªden, die weder Personenschªden (Tºtung, 

Verletzung des Kºrpers oder Schªdigung der Gesundheit von Menschen), noch 

Sachschªden (Beschªdigung, Verderben, Vernichtung oder Abhandenkommen von 

Sachen) sind, noch sich unmittelbar aus solchen Schªden herleiten.

ƴ Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlust 

von elektronischen Daten als Folge des Abhandenkommens von Sachen bleibt als 

Vermºgensschaden versichert.
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Informationsfreiheitsverletzung

ƴ A1-2 ăInformationssicherheitsverletzungò

ð A1-2.1 Informationssicherheitsverletzung ist eine  Beeintrªchtigung der 

Verf¿gbarkeit,Integritªt, oder Vertraulichkeitvon elektronischen 

Daten des Versicherungsnehmers oder von informationsverarbeitenden 

Systemen, die er zur Aus¿bung seiner betrieblichen oder beruflichen Tªtigkeit 

nutzt.
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Informationssicherheitsverletzung

ƴ A1-2 ăInformationssicherheitsverletzungò

ð A1-2.2 Dabei ist es unerheblich, ob sich die elektronischen Daten oder die 

informationsverarbeitenden Systeme des VN in dessen unmittelbaren 

Verf¿gungsbereich befinden oder der VN sich eines externen Dienstleisters 

bedient.

ð Bedient sich der VN eines externen Dienstleisters, besteht kein 

Versicherungsschutz f¿r Schªden, die infolge des Ausfalls, der Unterbrechung 

oder Stºrung der Dienstleitung entstehen.

ð Beweislast? 
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Informationssicherheitsverletzung

ƴ A1-2.4 Die Informationssicherheitsverletzung muss durch folgende Ereignisse 

ausgelºst werden:

ð Angriffe von auÇenauf elektronische Daten oder informationsverarbeitende 

Systeme des VN

ð Schadprogramme , die auf elektronische Daten oder 

Informationsverarbeitende Systeme des VN wirken

ð Eine  Handlung oder Unterlassung , die zu einer Verletzung von 

datenschutzrechtlichen Vorschriften durch den VN f¿hrt

ð Eingriffe von innenin  informationsverarbeitende Systeme des VN

ð Unberechtigte Zugriffe von innenauf elektronische Daten  des VN
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Bsp: Markel
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Vergleich mit anderen AVB:

ƴ Allianz CyberSchutz 06.2015

ð Der VR bietet Versicherungsschutz f¿r Anspr¿che, die gegen Versicherte

a. von einem Betroffenen wegen  einer Datenschutzverletzung , oder

b. von einem Kunden wegen einer  Vertraulichkeitsverletzung , oder

c.  Von einem  externen Dienstleister , aufgrund einer 

Freistellungsverpflichtung f¿r Anspr¿che entsprechend Lit a) und b) dieser 

Ziffer geltend gemacht werden

ð Der Versicherer bietet Versicherungsschutz f¿r Anspr¿che, die gegen 

Versicherte von einem Dritten wegen einer 

Netzwerksicherheitsverletzung geltend gemacht werden.
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Service und Kostenbaustein A2

ƴ A2-1 Forensik/Schadenfeststellungskosten

ð Kosten f¿r Externe Sachverstªndige zur Ermittlung der Ursache und zur  

Feststellung  des Schadens

ð Sublimit

ð Voraussetzung:  vorherige Abstimmung mit VR

ƴ A2-2 Versicherte Kosten im Versicherungsfall

ð Rechtsschutzleistungen

ð Call-Center-Leistungen

ƴ A2-3 Aufwendungen vor  Eintritt des Versicherungsfalles

ð PrªventionsmaÇnahmen
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A2-2 Versicherte Kosten im Versicherungsfall

ƴ A2-2.1.a

ð Kosten,  die dem VN infolge einer Verletzung von  datenschutzrechtlichen 

Vorschriften zur  Pr¿fung und Erf¿llung seiner  gesetzlichen und/oder 

behºrdlichen Informationspflichten  entstehen. 

ƴ A2-2.1.b Call-Center-Leistungen

ð muss zusªtzlich vereinbart werden

ð Call-Center-Leistungen zur Beantwortung von Anfragen wegen Verletzung von 

datenschutzrechtlichen Vorschriften

ƴ A2-2.2. Krisenkommunikation und PR-MaÇnahmen

ð MaÇnahmen  zur Erhaltung oder Wiederherstellung  der Reputation

ð Auch Kosten des PR-Beraters
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A2-3 Aufwendungen vor  Eintritt des Versicherungsfalls

ƴ A2-3.1. Versichert sind  Kosten der Schadensvermeidung

ð Voraussetzung  unmittelbar bevorstehender Schaden

ð Definition: Ein unmittelbar bevorstehender Schaden liegt vor, wenn aufgrund 

festgestellter oder objektiver Tatsachen, insbesondere der glaubhaften 

Androhung oder Kenntnisnahme, von einer Informationssicherheitsverletzung 

auszugehen ist.

ð Ausschluss: Nicht  ersatzfªhig sind allgemeine Aufwendungen zur Einhaltung, 

Nachr¿stung, Sicherung oder Sanierung von Informationsverarbeitenden 

Systemen des VN

ð Voraussetzung: unverz¿gliche Anzeigepflicht mit  Verkn¿pfung Rechtsfolge B3-

4 
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A3 Drittschadenbaustein

ƴ A3-1 Gegenstand der Versicherung

ð Haftpflicht 

-Abwehr unbegr¿ndeter 

-Freistellung  von begr¿ndeten  Anspr¿chen Dritter

ð Versicherter Schaden ist Vermºgensschaden

ð Erweiterung zu A1-2 Informationssicherheitsverletzung  kann auch  beim 

Anspruchsteller eingetreten sein.

ƴ A3-2 Ausschluss Vertragserf¿llung

ð wie AHB ăErf¿llungsschªdenò etc.

ƴ A3-3 weiterer Ausschluss

ð Vertragliche Vereinbarung  oder Zusage verspricht hºheren Umfang  als ges. 

Haftpflicht 
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Leistungsversprechen der Haftpflicht
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A3 Drittschadenbaustein

ƴ A3-1 Gegenstand der Versicherung

ƴ Versicherungsschutz besteht im Rahmen des versicherten Risikos f¿r den Fall, 

dass der Versicherungsnehmer wegen 

ð einer Informationssicherheitsverletzung gemªÇ A1-2,

ð die einen Vermºgensschaden zur Folge hat, 

ð aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts 

ð von einem Dritten 

ð auf Schadensersatz in Anspruch genommen wird. 

ð Dabei kommt es ðabweichend von A1-2 ðnicht darauf an ob die 

Informationssicherheitsverletzung beim Versicherungsnehmer, mitversicherten 

Unternehmen oder beim Anspruchsteller eingetreten ist.
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Produktbeispiele
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Produktbeispiele
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Produktbeispiele
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Produktbeispiele
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